Datenschutzerklarung VitaBeat

Stand: 15 Dezember 2025

1 Praambel

Die Applikation ,VitaBeat* ist im Rahmen des Forschungsprojektes ,,VitaBeat*
an der Universitdat Stuttgart entstanden. Neben dem Mehrwert, den wir damit
unseren Nutzenden bieten wollen, ist der wesentliche Zweck die Durchfithrung
des Forschungsprojektes ,VitaBeat®, wie in der zugehorigen Einwilligungser-
klarung beschrieben. Lesen Sie fiir weitere Informationen bitte zunéchst die
Einwilligungserklirung zum Forschungsprojekt ,VitaBeat“ sorgfiltig durch. Mit
der folgenden Datenschutzerklarung moéchten wir Sie dariiber aufkléren, welche
Arten Threr personenbezogenen Daten (nachfolgend auch kurz als ,,Daten be-
zeichnet) wir zu welchen Zwecken und in welchem Umfang im Rahmen der
Bereitstellung unserer Applikation verarbeiten. Die verwendeten Begriffe sind
nicht geschlechtsspezifisch.
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3 Verantwortlich im datenschutzrechtlichen Sin-
ne

Universitdat Stuttgart

Keplerstrafle 7

70174 Stuttgart

Deutschland

Tel: +49 711/685-0

E-Mail: poststelle@uni-stuttgart.de

Impressum: https://www.uni-stuttgart.de/impressum/

4 Kontakt Datenschutzbeauftragter

Universitdat Stuttgart

Datenschutzbeauftragter

Geschwister-Scholl-Str. 24b

70174 Stuttgart

Tel.: +49 711 685-83687

E-Mail: datenschutzbeauftragter@Quni-stuttgart.de

5 Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die
Zwecke ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.
5.1 Arten der verarbeiteten Daten

¢ Bestandsdaten

o Kontaktdaten

o Inhaltsdaten

o Vertragsdaten

o Nutzungsdaten


https://www.uni-stuttgart.de/impressum/

Meta-, Kommunikations- und Verfahrensdaten

Protokolldaten

Ergénzend werden im Rahmen der App-Nutzung (siehe Abschnitt 7)) verarbeitet:

Sensordaten
Forschungs- und Umfragedaten

Gesundheitsdaten (z. B. Puls- oder Stresslevel-Daten)

Kategorien betroffener Personen
Leistungsempfanger und Auftraggeber
Interessenten
Kommunikationspartner
Nutzende
Geschéfts- und Vertragspartner

(Studien-)Teilnehmende

Zwecke der Verarbeitung
Erbringung vertraglicher Leistungen und Erfiilllung vertraglicher Pflichten
Kommunikation
Sicherheitsmafinahmen
Biiro- und Organisationsverfahren
Verwaltungsverfahren
Feedback
Umfragen und Fragebogen
Bereitstellung unseres Onlineangebots und Benutzerfreundlichkeit
Geschéftsprozesse und betriebswirtschaftliche Verfahren

Teilnahme und Abwicklung eines Forschungsprojekts



6 Mafigebliche Rechtsgrundlagen

Mafigebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten
Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir per-
sonenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben
den Regelungen der DSGVO nationale Datenschutzvorgaben in IThrem bzw. un-
serem Wohn- oder Sitzland gelten kénnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen mafigeblich sein, teilen wir Thnen diese in der Datenschutzer-
klarung mit.

o Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) — Die betroffe-
ne Person hat ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen spezifischen Zweck oder mehrere be-
stimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S.
1 lit. b) DSGVO) — Die Verarbeitung ist fiir die Erfiillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher Maflnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

o Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) — Die
Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten notwendig, vorausgesetzt, dass die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten verlangen, nicht iiberwiegen.

¢ Durchfithrung eines Forschungsprojekts (nach Art. 6 Abs. 1 lit. e
in Verbindung mit Art. 6 Abs. 3 DSGVO in Verbindung mit § 13
Abs. 1 Landesdatenschutzgesetz Baden-Wiirttemberg) — Die Ver-
arbeitung fiir wissenschaftliche Forschungszwecke im 6ffentlichen Interes-
se.

Nationale Datenschutzregelungen in Deutschland: Zusétzlich zu den Da-
tenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz
in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Miss-
brauch personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutz-
gesetz — BDSG). Das BDSG enthélt insbesondere Spezialregelungen zum Recht
auf Auskunft, zum Recht auf Loschung, zum Widerspruchsrecht, zur Verar-
beitung besonderer Kategorien personenbezogener Daten, zur Verarbeitung fiir
andere Zwecke und zur Ubermittlung sowie zur automatisierten Entscheidungs-
findung im Einzelfall einschliefSlich Profiling. Ferner konnen Landesdatenschutz-
gesetze der einzelnen Bundeslédnder zur Anwendung gelangen.

Mafigebliche Rechtsgrundlagen nach dem Schweizer Datenschutzge-
setz: Wenn Sie sich in der Schweiz befinden, bearbeiten wir IThre Daten auf
Grundlage des Bundesgesetzes tiber den Datenschutz (kurz “Schweizer DSG”).



Anders als beispielsweise die DSGVO sieht das Schweizer DSG grundsétzlich
nicht vor, dass eine Rechtsgrundlage fiir die Bearbeitung der Personendaten
genannt werden muss und die Bearbeitung von Personendaten nach Treu und
Glauben durchgefiihrt wird, rechtméifig und verhéltnisméaBig ist (Art. 6 Abs. 1
und 2 des Schweizer DSG). Zudem werden Personendaten von uns nur zu einem
bestimmten, fiir die betroffene Person erkennbaren Zweck beschafft und nur so
bearbeitet, wie es mit diesem Zweck vereinbar ist (Art. 6 Abs. 3 des Schweizer
DSG).

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutz-
hinweise dienen sowohl der Informationserteilung nach dem Schweizer DSG als
auch nach der Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bit-
ten wir Sie, zu beachten, dass aufgrund der breiteren rdumlichen Anwendung
und Verstandlichkeit die Begriffe der DSGVO verwendet werden. Insbesondere
statt der im Schweizer DSG verwendeten Begriffe “Bearbeitung” von “Personen-
daten”, “liberwiegendes Interesse” und “besonders schiitzenswerte Personenda-
ten” werden die in der DSGVO verwendeten Begriffe “Verarbeitung” von “perso-
nenbezogenen Daten” sowie “berechtigtes Interesse” und “besondere Kategorien
von Daten” verwendet. Die gesetzliche Bedeutung der Begriffe wird jedoch im
Rahmen der Geltung des Schweizer DSG weiterhin nach dem Schweizer DSG
bestimmt.

7 Verarbeitung von Daten im Rahmen der Ap-
plikation (App)

Wir verarbeiten die Daten der Nutzenden unserer Applikation, soweit diese er-
forderlich sind, um den Nutzenden die Applikation sowie deren Funktionalitdaten
bereitstellen, deren Sicherheit iiberwachen und sie weiterentwickeln zu konnen.
Auflerdem verarbeiten wir die Daten der Nutzenden fiir Forschungsprojekte, ins-
besondere fiir das Forschungsprojekt ,,VitaBeat®. Wir konnen ferner Nutzenden
unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die Kommuni-
kation zu Zwecken der Administration oder Nutzung der Applikation erforder-
lich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der Daten
der Nutzenden auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fiir die Bereitstellung
der Funktionalitdten der Applikation erforderlich ist, dient der Erfiillung von
vertraglichen Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen
eine Berechtigung der Nutzenden (z.B. Freigaben von Gerétefunktionen) vor-
aussetzt. Sofern die Verarbeitung von Daten fiir die Bereitstellung der Funktio-
nalitdten der Applikation nicht erforderlich ist, aber der Sicherheit der Applika-
tion oder unseren betriebswirtschaftlichen Interessen dient (z.B. Erhebung von
Daten zu Zwecken der Optimierung der Applikation oder Sicherheitszwecken),
erfolgt sie auf Grundlage unserer berechtigten Interessen. Werden die Daten fiir



ein Forschungsprojekt verwendet, so dient die Verarbeitung der Durchfithrung
eines Forschungsprojekts. Sofern Nutzende ausdriicklich um deren Einwilligung
in die Verarbeitung ihrer Daten gebeten werden, erfolgt die Verarbeitung der
von der Einwilligung umfassten Daten auf Grundlage der Einwilligung.

Verarbeitete Datenarten: Bestandsdaten (z.B. Name, Kontaktinformatio-
nen etc.); Nutzungsdaten (z.B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitdt und -frequenz, verwendete Gerdtetypen und Betriebssys-
teme, Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations-
und Verfahrensdaten (z.B. IP-Adressen, Zeitangaben, Identifikationsnummern,
beteiligte Personen). Bild- und/oder Videoaufnahmen (z.B. Fotografien oder
Videoaufnahmen zum Scannen eines QR-Codes fiir die Einrichtung der App).

Dariiber hinaus koénnen, sofern verfiighar und in der Applikation eingestellt,
weitere personenbezogene Daten erhoben und verarbeitet werden. Dies umfasst:

o Profildaten (z.B. Geschlecht, Alter, bevorzugte Musikgenres, eindeutige
Benutzer-ID)

e Smartphone-Sensordaten (z.B. Zeitstempel, Batteriestatus, Accelerome-
ter (Beschleunigungsdaten), Gyroskop (Rotationsdaten), Schrittzéhler, Um-
gebungstemperatur, Lichtverhaltnisse, Luftdruck, relative Luftfeuchtigkeit)

¢ Smartwatch-Sensordaten (z.B. Zeitstempel, Pulsdaten, Luftdruck, Blut-
druck)

o Musik-Streaming-Daten (z. B. Zeitstempel, Track-ID, Songtitel, Kiinstler,
Album, Songliange, Abspielgeschwindigkeit, aktuelle Abspielposition, Wie-
dergabestatus)

e Umfragen im Kontext des Forschungsprojektes (z. B. zu bevorzugten Mu-
sikgenres, Stresslevel, Aktivitdten, gewohnlicher Aufenthaltsort)

Hinweis: Die Erhebung von Daten aus den Smartphone-Sensoren und Smartwatch-
Sensoren sowie die Erfassung von Musik-Streaming-Daten kann in den App-
FEinstellungen ganz oder teilweise deaktiviert werden.

Wenn Nutzende bzw. Studienteilnehmende optional Ihre E-Mail-Adresse hin-
terlegen lassen, wird diese getrennt von den anderen Daten gespeichert, so dass
sie nachtraglich nicht mit dem Benutzerprofil oder den weiteren Daten verkniipft
werden kann.

Betroffene Personen: Nutzende, Studienteilnehmende.

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiil-
lung vertraglicher Pflichten; Sicherheitsmafinahmen; Bereitstellung unseres On-
lineangebots und Benutzerfreundlichkeit.

Aufbewahrung und Loschung: Loéschung entsprechend Angaben im Ab-
schnitt »Allgemeine Informationen zur Datenspeicherung und Léschung®
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)



DSGVO). Durchfithrung eines Forschungsprojekts (nach Art. 6 Abs. 1 lit. e in
Verbindung mit Art. 6 Abs. 3 DSGVO in Verbindung mit § 13 Abs. 1 Landes-
datenschutzgesetz Baden-Wiirttemberg). Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diens-
ten:

e Speicherung eines universellen und eindeutigen Identifikators
(UUID): Die Applikation speichert fiir Zwecke der Analyse der Nutzung
und Funktionsfahigkeit der Applikation sowie Zuordnung der Daten bei
der Durchfithrung eines Forschungsprojekts einen sogenannten universel-
len und eindeutigen Identifikator (englisch ,,Universally Unique Identifier®,
UUID). Dieser Identifikator wird bei der Installation dieser Anwendung
generiert (ist jedoch nicht mit dem Gerdt verbunden, also keine Geré-
tekennung in diesem Sinne), bleibt zwischen dem Start der Applikation
sowie ihrer Aktualisierung gespeichert und wird gel6scht, wenn Nutzende
die Applikation von ihrem Gerat entfernen.

¢ Anonymitit der Daten Die UUID wird auch als Benutzer-ID verwen-
det. Sie besteht aus Buchstaben und Nummern, die keinen Bezug zum
Namen der Nutzenden hat. Das bedeutet, dass alle Daten (mit Ausnahme
der E-Mail-Adresse) bereits anonymisiert sind, wenn sie an die Universi-
tat Stuttgart tibertragen werden und nicht einem konkreten Nutzenden
zugeordnet werden kénnen. Wenn abweichend vom vorherigen Satz eine
Zuordnung der Daten zu einer konkreten Person universitétsintern notig
ist (z.B. aufgrund einer Teilnahme an einer parallelen Studie mit dersel-
ben App), wiirde Thnen dies gesondert mitgeteilt werden. In einem solchen
Fall wéren die Daten fiir den nétigen Zeitraum (z. B. Dauer der parallelen
Studie) pseudonymisiert und anschliefilend anonymisiert.

o Geriteberechtigungen fiir den Zugriff auf Funktionen und Da-
ten: Die Nutzung unserer Applikation oder ihrer Funktionalitdten kann
Berechtigungen der Nutzende fiir den Zugriff auf bestimmte Funktionen
der verwendeten Gerite oder auf die, auf den Geréten gespeicherten oder
mit Hilfe der Gerédte zugédnglichen Daten voraussetzen. Standardmafig
miissen diese Berechtigungen von den Nutzenden erteilt werden und kon-
nen jederzeit in den Einstellungen der jeweiligen Gerédte widerrufen wer-
den. Das genaue Verfahren zur Kontrolle der App-Berechtigungen kann
vom Gerdat und der Software der Nutzenden abhéngig sein. Bei Erldu-
terungsbedarf konnen sich Nutzende an uns wenden. Wir weisen darauf
hin, dass die Versagung oder Widerruf der jeweiligen Berechtigungen die
Funktionsfihigkeit unserer Applikation beeinflussen kann.

o Zugriff auf die Kamera: Der Kamerazugriff dient lediglich der Bereit-
stellung der Funktionalitit, dass QR-Codes zum Einrichten der Appli-
kation gescannt werden konnen. Dies erfolgt lokal auf dem Gerat. Die



Bilddaten werden nicht tibertragen oder gespeichert. Der Zugriff auf die
Kamerafunktionen setzt eine jederzeit widerrufbare Berechtigung durch
die Nutzenden voraus.

7.1 Weitere Verwendung der anonymisierten Daten

Forschungsdaten, wie sie mit solch einer Applikation gesammelt werden kénnen,
sind fiir Wissenschaft und Lehre sehr wertvoll, so dass wir diese gerne auch fiir
Veroffentlichungen, Prasentationen und in der Lehre verwenden und die Da-
ten insgesamt anderen Wissenschaftlern fiir ihre Projekte zur Verfiigung stellen
mochten. Dies bedeutet, dass Thre anonymisierten Daten neben den konkreten
Forschungsprojekten, wie dem Forschungsprojekt ,,VitaBeat*, auch im folgenden
Kontext Verwendung finden koénnen:

e Verwendung/Zeigen der Daten in wissenschaftlichen Prisentationen iiber
die Forschung an der Universitidt Stuttgart bei weltweiten Tagungen, Kon-
ferenzen oder Forschungskolloquien.

e Verwendung/Zeigen der Daten bei Veroffentlichungen in wissenschaftli-
chen Fachzeitschriften (weltweit), in Artikeln (Online und Print) sowie in
Berichten auf unserer Website und in unserem Newsletter.

e Verwendung/Zeigen der Daten im Kontext der Lehrtétigkeit, also Semina-
ren, Vorlesungen und Vortragen, sowie im Kontext studentischer Projekte
und Abschlussarbeiten.

¢ Bereitstellung der Forschungsdaten fiir Dritte in einem sogenannten Online-
Repositorium (ein ,Datenlager®). Die genauen Fragestellungen der For-
schungsvorhaben konnen zum derzeitigen Zeitpunkt nicht konkret benannt
werden. Der Datenbestand wird anonymisiert und potenziell weltweit zur
Verfiigung gestellt. Die Daten lassen sich dann nicht mehr Thnen persén-
lich zuordnen, aber es gibt keine Sicherheit, dass die Daten nicht auch fiir
andere als die oben benannten Zwecke verwendet werden konnen.

7.2 Plug-ins und eingebettete Funktionen sowie Inhalte

Barcode-Scanner (JourneyApps ZXing)

Unsere Applikation nutzt die Open-Source-Bibliothek ZXing Android Em-
bedded der Firma JourneyApps (com.journeyapps.barcodescanner) zur Erken-
nung und Verarbeitung von QR-Codes. Diese Komponente dient ausschlielich
der lokalen Erfassung von QR-Codes zum Einrichten der Applikation (Laden
von Einstellungen) iiber die Gerdtekamera. Dabei werden keine personenbezo-
genen Daten an JourneyApps oder Dritte iibermittelt.

¢ Anbieter: JourneyApps
o Website: https://journeyapps.com

e Open-Source-Projekt: https://github.com/journeyapps/zxing-android-embedded
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Datastore-Preferences (AndroidX / Google)

Unsere Applikation nutzt die Open-Source-Bibliothek AndroidX DataStore
Preferences (androidx.datastore:datastore-preferences) von Google zur siche-
ren und effizienten lokalen Speicherung von App-Einstellungen. Die Komponen-
te dient ausschliefllich der lokalen Speicherung von Schliissel-Wert-Daten (z. B.
Benutzerpréferenzen oder App-Status) auf dem jeweiligen Gerét. Es werden da-
bei keine personenbezogenen Daten an Google oder Dritte iibermittelt.

e Anbieter: Google LLC / Android Open Source Project (AOSP)

o Website: https://developer.android.com/topic/libraries/architecture/
datastore

¢ Open-Source-Projekt: https://android.googlesource.com/platform/
frameworks/support/+/androidx-main/datastore

Room (AndroidX / Google)
Unsere Applikation nutzt die Open-Source-Bibliothek AndroidX Room (an-
droidx.room) von Google zur lokalen Speicherung von Daten in einer Datenbank.
Die Komponenten dienen ausschliellich der lokalen Speicherung und Verwaltung
von Daten auf dem Gerét. Es werden dabei keine personenbezogenen Daten an
Google oder Dritte iibermittelt.

o Anbieter: Google LLC / Android Open Source Project (AOSP)

e Website: https://developer.android.com/jetpack/androidx/releases/
room

e Open-Source-Projekt: https://android.googlesource.com/platform/
frameworks/support/+/androidx-main/room

Play Services Wearable (Google / Wear OS)

Unsere Applikation nutzt die Bibliothek Google Play Services Wearable
(com.google.android.gms:play-services-wearable) zur Kommunikation zwischen
Wear OS-Smartwatches und verbundenen Android-Smartphones. Die Kompo-
nente dient ausschliefllich der lokalen Synchronisierung von Daten und Nach-
richten zwischen App-Modulen auf Smartwatch und Smartphone. Es werden
dabei keine personenbezogenen Daten an Google oder Dritte iibermittelt.

e Anbieter: Google LLC
o Website: https://developers.google.com/wearables

Retrofit & Moshi (Square, Inc.)

Unsere Applikation verwendet die Open-Source-Bibliotheken Retrofit und Mos-
hi von Square, Inc., um Daten sicher zwischen der Applikation und einem Server
auszutauschen und diese Daten in der Applikation zu verarbeiten. Diese Kom-
ponenten werden nur dafiir genutzt, die Daten, die innerhalb der Applikation
entstehen oder vom Server empfangen werden, zu tibertragen und darzustellen.
Es werden keine personlichen Daten an Square oder andere Dritte weitergege-
ben.
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e Anbieter: Square, Inc.
o Websites:

— Retrofit: https://square.github.io/retrofit/
— Moshi: https://github.com/square/moshi

o Open-Source-Projekte:

— Retrofit: https://github.com/square/retrofit
— Moshi: https://github.com/square/moshi

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diens-
ten:

« Spotify-Broadcast: Nach Aktivierung des Ubertragungsstatus in der
Spotify-Applikation kénnen die beschriebenen personlichen Spotify-Daten
von unserer Applikation abgerufen werden. Rechtsgrundlagen: Berechtig-
te Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Durchfiihrung eines
Forschungsprojekts (nach Art. 6 Abs. 1 lit. e in Verbindung mit Art. 6
Abs. 3 DSGVO in Verbindung mit § 13 Abs. 1 Landesdatenschutzgesetz
Baden-Wiirttemberg)

Dienstanbieter: Spotify AB, Regeringsgatan 19, SE-111 53 Stockholm,
Schweden; Website: https://www.spotify.com/de/. Datenschutzer-
klarung: https://www.spotify.com/de/legal/privacy-policy/.

8 Sicherheitsmafinahmen

Wir treffen nach Mafligabe der gesetzlichen Vorgaben unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmafies der Bedrohung der Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Maf-
nahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten.

Zu den Mafinahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritdt und Verfiigbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigbarkeit und ihrer Trennung.
Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von Be-
troffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewéhrleisten. Ferner berticksichtigen wir den Schutz personenbezo-
gener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, Software
sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellungen.
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Sicherung von Online-Verbindungen durch TLS-/SSL- Verschliisselungstechno-
logie (HTTPS): Um die Daten der Nutzenden, die tiber unsere Online-Dienste
ibertragen werden, vor unerlaubten Zugriffen zu schiitzen, setzen wir auf die
TLS-/SSL Verschliisselungstechnologie. Secure Sockets Layer (SSL) und Trans-
port Layer Security (TLS) sind die Eckpfeiler der sicheren Dateniibertragung
im Internet. Diese Technologien verschliisseln die Informationen, die zwischen
der Website oder Applikation und dem Browser des Nutzenden (oder zwischen
zwei Servern) Ubertragen werden, wodurch die Daten vor unbefugtem Zugriff
geschiitzt sind. TLS, als die weiterentwickelte und sicherere Version von SSL,
gewdhrleistet, dass alle Dateniibertragungen den hochsten Sicherheitsstandards
entsprechen. Wenn eine Website durch ein SSL-/TLS-Zertifikat gesichert ist,
wird dies durch die Anzeige von HTTPS in der URL signalisiert. Dies dient
als ein Indikator fiir die Nutzenden, dass ihre Daten sicher und verschliisselt
ibertragen werden.

9 TUbermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass diese an andere Stellen, Unternehmen, rechtlich selbststdndige Organisati-
onseinheiten oder Personen tibermittelt beziehungsweise ihnen gegeniiber offen-
gelegt werden. Zu den Empfangern dieser Daten kénnen z. B. mit IT-Aufgaben
beauftragte Dienstleister gehoren oder Anbieter von Diensten und Inhalten, die
in eine Website eingebunden sind. In solchen Fallen beachten wir die gesetzlichen
Vorgaben und schlieen insbesondere entsprechende Vertrége bzw. Vereinbarun-
gen, die dem Schutz Ihrer Daten dienen, mit den Empfangern Threr Daten ab.
Sofern die Daten vollstéandig anonymisiert sind, behalten wir uns vor, diese auch
Dritten, wie in Abschnitt beschrieben, zugénglich zu machen.

10 Internationale Datentransfers

Es findet keine Datenverarbeitung oder Dateniibertragung von personenbezoge-
nen Daten in Drittlindern (d.h. auflerhalb der Européischen Union (EU) oder
des Européischen Wirtschaftsraums (EWR)) statt. Sofern Thre Daten vollstéan-
dig anonymisiert sind, behalten wir uns vor, diese auch weltweit in Drittldnder,
wie in Abschnitt beschrieben, zu iibertragen und zuginglich zu machen.

11 Allgemeine Informationen zur Datenspeiche-
rung und Loschung

Wir 16schen personenbezogene Daten, die wir verarbeiten, gemifl den gesetz-
lichen Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen

werden oder keine weiteren rechtlichen Grundlagen fiir die Verarbeitung beste-
hen. Dies betrifft Fille, in denen der urspriingliche Verarbeitungszweck entfallt

11



oder die Daten nicht mehr benétigt werden. Ausnahmen von dieser Regelung
bestehen, wenn gesetzliche Pflichten oder besondere Interessen eine lingere Auf-
bewahrung oder Archivierung der Daten erfordern.

Insbesondere miissen Daten, die aus handels- oder steuerrechtlichen Griinden
aufbewahrt werden miissen oder deren Speicherung notwendig ist zur Rechts-
verfolgung oder zum Schutz der Rechte anderer natiirlicher oder juristischer
Personen entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusétzliche Informationen zur Aufbewah-
rung und Loschung von Daten, die speziell fiir bestimmte Verarbeitungsprozesse
gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines
Datums ist stets die langste Frist mafigeblich. Daten, die nicht mehr fiir den
urspriinglich vorgesehenen Zweck, sondern aufgrund gesetzlicher Vorgaben oder
anderer Griinde aufbewahrt werden, verarbeiten wir ausschliefSlich zu den Griin-
den, die ihre Aufbewahrung rechtfertigen.

Fiir die Aufbewahrung und Léschung von Forschungsdaten gelten folgende Fris-
ten:

e 10 Jahre — Aufbewahrungsfrist fiir Originaldaten nach der Satzung der
Universitit Stuttgart zur Sicherung der Integritdt wissenschaftlicher Pra-
Xis.

¢ Gegebenenfalls werden die Unterlagen vom zustédndigen Universitétsarchiv
iibernommen und dort in der Regel unbegrenzt aufbewahrt.

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gel-
ten fir die Aufbewahrung und Archivierung nach deutschem Recht:

e 10 Jahre — Aufbewahrungsfrist fiir Biicher und Aufzeichnungen, Jahres-
abschliisse, Inventare, Lageberichte, Er6ffnungsbilanz sowie die zu ihrem
Verstandnis erforderlichen Arbeitsanweisungen und sonstigen Organisati-
onsunterlagen (§ 147 Abs. 1 Nr. 1 i.V.m. Abs. 3 AO, § 14b Abs. 1 UStG,
§ 257 Abs. 1 Nr. 1 i.V.m. Abs. 4 HGB).

e 8 Jahre — Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (§ 147
Abs. 1 Nr. 4 und 4a i.V.m. Abs. 3 Satz 1 AO sowie § 257 Abs. 1 Nr. 4
i.V.m. Abs. 4 HGB).

o 6 Jahre — Ubrige Geschéftsunterlagen: empfangene Handels- oder Ge-
schéftsbriefe, Wiedergabe der abgesandten Handels- oder Geschéftsbriefe,
sonstige Unterlagen, soweit sie fiir die Besteuerung von Bedeutung sind,
z. B. Stundenlohnzettel, Betriebsabrechnungsbégen, Kalkulationsunterla-
gen, Preisauszeichnungen, aber auch Lohnabrechnungsunterlagen, soweit
sie nicht bereits Buchungsbelege sind, und Kassenstreifen (§ 147 Abs. 1
Nr. 2,3,51.V.m. Abs. 3 AO, § 257 Abs. 1 Nr. 2 u. 3i.V.m. Abs. 4 HGB).
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e 3 Jahre — Daten, die erforderlich sind, um potenzielle Gewéhrleistungs-
und Schadensersatzanspriiche oder dhnliche vertragliche Anspriiche und
Rechte zu beriicksichtigen sowie damit verbundene Anfragen zu bearbei-
ten, basierend auf fritheren Geschéftserfahrungen und iiblichen Branchen-
praktiken, werden fiir die Dauer der reguldren gesetzlichen Verjahrungs-
frist von drei Jahren gespeichert (§§ 195, 199 BGB).

Aufbewahrung und Loéschung von Daten: Die folgenden allgemeinen Fristen gel-
ten fir die Aufbewahrung und Archivierung nach dem Schweizer Recht:

e 10 Jahre — Aufbewahrungsfrist fiir Biicher und Aufzeichnungen, Jahres-
abschliisse, Inventare, Lageberichte, Ercffnungsbilanzen, Buchungsbelege
und Rechnungen sowie alle erforderlichen Arbeitsanweisungen und sonsti-
gen Organisationsunterlagen (Art. 958f des Schweizerischen Obligationen-
rechts (OR)).

¢ 10 Jahre — Daten, die zur Beriicksichtigung potenzieller Schadenersatzan-
spriiche oder dhnlicher vertraglicher Anspriiche und Rechte notwendig sind
sowie fir die Bearbeitung damit verbundener Anfragen, basierend auf frii-
heren Geschéftserfahrungen und den iiblichen Branchenpraktiken, werden
fiir den Zeitraum der gesetzlichen Verjahrungsfrist von zehn Jahren gespei-
chert, es sei denn, eine kiirzere Frist von fiinf Jahren ist mafigeblich, die
in bestimmten Féllen einschlagig ist (Art. 127, 130 OR). Mit Ablauf von
finf Jahren verjahren die Forderungen fir Miet- , Pacht- und Kapitalzin-
se sowie andere periodische Leistungen, aus Lieferung von Lebensmitteln,
fiir Bekostigung und fiir Wirtsschulden sowie aus Handwerksarbeit, Klein-
verkauf von Waren, drztlicher Besorgung, Berufsarbeiten von Anwélten,
Rechtsagenten, Prokuratoren und Notaren und aus dem Arbeitsverhéltnis
von Arbeitnehmern (Art. 128 OR).

Fristbeginn mit Ablauf des Jahres: Beginnt eine Frist nicht ausdriicklich zu ei-
nem bestimmten Datum und betrdgt sie mindestens ein Jahr, so startet sie
automatisch am Ende des Kalenderjahres, in dem das fristauslésende Ereignis
eingetreten ist. Im Fall laufender Vertragsverhéltnisse, in deren Rahmen Daten
gespeichert werden, ist das fristauslosende Ereignis der Zeitpunkt des Wirksam-
werdens der Kiindigung oder sonstige Beendigung des Rechtsverhéltnisses.

12 Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Thnen stehen als Betroffene
nach der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis
21 DSGVO ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus
Threr besonderen Situation ergeben, jederzeit gegen die Verarbeitung der
Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1
lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein
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auf diese Bestimmungen gestiitztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der
Sie betreffenden personenbezogenen Daten zum Zwecke derartiger Wer-
bung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

e« Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Ein-
willigungen jederzeit zu widerrufen.

o Auskunftsrecht: Sie haben das Recht, eine Bestdtigung dariiber zu ver-
langen, ob betreffende Daten verarbeitet werden, und auf Auskunft {iber
diese Daten sowie auf weitere Informationen und Kopie der Daten ent-
sprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vor-
gaben das Recht, die Vervollstiandigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Lo6schung und Einschrinkung der Verarbeitung: Sie
haben nach Mafigabe der gesetzlichen Vorgaben das Recht, zu verlangen,
dass Sie betreffende Daten unverziiglich geléscht werden, bzw. alternativ
nach Mafigabe der gesetzlichen Vorgaben eine Einschrénkung der Verar-
beitung der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffen-
de Daten, die Sie uns bereitgestellt haben, nach Mafigabe der gesetzlichen
Vorgaben in einem strukturierten, géngigen und maschinenlesbaren For-
mat zu erhalten oder deren Ubermittlung an einen anderen Verantwortli-
chen zu fordern.

Bitte wenden Sie sich dazu jeweils an folgende Person:
Prof. Dr. Dirk Pfliiger, E-Mail: vitabeat@ipvs.uni-stuttgart.de

¢ Beschwerde bei Aufsichtsbehdrde: Entsprechend den gesetzlichen Vor-
gaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer Daten-
schutzaufsichtsbehorde, insbesondere einer Aufsichtsbehorde im Mitglied-
staat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde Thres
Arbeitsplatzes oder des Ortes des mutmaflichen VerstoBes, eine Beschwer-
de einzulegen, wenn Sie der Ansicht sei sollten, dass die Verarbeitung der
Thre Person betreffenden personenbezogenen Daten gegen die DSGVO ver-
stoft.

Die Aufsichtsbehorde in Baden-Wiirttemberg ist der Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg.

Rechte der betroffenen Personen nach dem Schweizer DSG:
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Thnen stehen als betroffene Person nach Mafigabe der Vorgaben des Schweizer
DSG die folgenden Rechte zu:

¢« Recht auf Auskunft: Sie haben das Recht, eine Bestéitigung dariiber
zu verlangen, ob Sie betreffende Personendaten verarbeitet werden, und
auf Erhalt derjenigen Informationen, die erforderlich sind, damit Sie Ihre
Rechte nach diesem Gesetz geltend machen kénnen und eine transparente
Datenbearbeitung gewahrleistet ist.

¢ Recht auf Datenherausgabe oder -iibertragung: Sie haben das Recht,
die Herausgabe Ihrer Personendaten, die Sie uns bekanntgegeben haben,
in einem géngigen elektronischen Format zu verlangen.

¢ Recht auf Berichtigung: Sie haben das Recht, die Berichtigung der Sie
betreffenden unrichtigen Personendaten zu verlangen.

¢ Recht auf Widerspruch, Loschung und Vernichtung: Sie haben das
Recht, der Verarbeitung Ihrer Daten zu widersprechen sowie zu verlangen,
dass die Sie betreffenden Personendaten geloscht oder vernichtet werden.

Bitte wenden Sie sich dazu jeweils an folgende Person:
Prof. Dr. Dirk Pfliger, E-Mail: vitabeat@ipvs.uni-stuttgart.de

Hinweis: Die oben benannten Rechte treffen nur auf personenbezogene Daten
zu. Dies ist insbesondere nicht der Fall, wenn die Daten bereits bei der Speiche-
rung bzw. Ubertragung an die Universitdit Stuttgart anonymisiert wurden (wie in
Abschm’ttl] beschrieben). Wenn Sie die Anfrage direkt iber unsere Applikation
stellen, kénnen wir Ihnen aber méglicherweise vergleichbare Rechte gewdhren,
wenn Sie uns so Ihre Benutzer-ID mitteilen.

Beachten Sie ferner, dass ein Léschen der Daten in der Applikation nicht
dazu fihrt, dass bereits von der Applikation tbertragene Daten geldscht werden.
Dazu kénnen Sie nur eine Anfrage, wie oben beschrieben, stellen.

13 Bezug von Applikationen iiber App-Stores

Der Bezug unserer Applikation erfolgt {iber spezielle Online-Plattformen, die
von anderen Dienstanbietern betrieben werden (sogenannte ,,App-Stores®). In
diesem Zusammenhang gelten zusédtzlich zu unseren Datenschutzhinweisen die
Datenschutzhinweise der jeweiligen App-Stores. Dies gilt insbesondere im Hin-
blick auf die auf den Plattformen eingesetzten Verfahren zur Reichweitemessung
und zum interessensbezogenen Marketing sowie etwaige Kostenpflicht.

o Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer etc.); Zahlungsda-
ten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktda-
ten (z.B. Post- und E-Mail-Adressen oder Telefonnummern); Vertragsda-
ten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsda-
ten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitét
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und -frequenz, verwendete Gerdtetypen und Betriebssysteme, Interaktio-
nen mit Inhalten und Funktionen). Meta-, Kommunikations- und Verfah-
rensdaten (z.B. IP-Adressen, Zeitangaben, Identifikationsnummern, be-
teiligte Personen).

Betroffene Personen: Leistungsempfanger und Auftraggeber. Nutzende
(z. B. Webseitenbesucher, Nutzende von Onlinediensten).

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfillung vertraglicher Pflichten. Bereitstellung unseres Onlineangebots
und Benutzerfreundlichkeit.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt “Allgemeine Informationen zur Datenspeicherung und Loschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diens-

¢ Google Play: App- und Softwareverkaufsplattform; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://play.google.com/store/apps?hl=de. Da-
tenschutzerklarung: https://policies.google.com/privacy.

14 Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z.B. per Post, Kontaktformular, E-Mail,
Telefon oder via soziale Medien) sowie im Rahmen bestehender Benutzer- und
Geschiéftsbeziehungen werden die Angaben der anfragenden Personen verarbei-
tet, soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
Mafinahmen erforderlich ist.

¢ Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstindige Name,
Wohnadresse, Kontaktinformationen, Kundennummer etc.); Kontaktda-
ten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z.B. textliche oder bildliche Nachrichten und Beitrige sowie die sie be-
treffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeit-
punkt der Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Meta-, Kommunikations- und Verfahrensdaten (z.B.
IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten).

Betroffene Personen: Kommunikationspartner; Leistungsempfénger und
Auftraggeber; Interessenten. Geschéfts- und Vertragspartner.
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Zwecke der Verarbeitung: Kommunikation; Organisations- und Ver-
waltungsverfahren; Feedback (z.B. Sammeln von Feedback via Online-
Formular); Bereitstellung unseres Onlineangebots und Benutzerfreund-
lichkeit; Erbringung vertraglicher Leistungen und Erfiillung vertraglicher
Pflichten; Biiro- und Organisationsverfahren; Geschéftsprozesse und be-
triebswirtschaftliche Verfahren.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt “Allgemeine Informationen zur Datenspeicherung und Léschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO). Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1 lit. b) DSGVO).

Umfragen und Befragungen

Wir fithren Umfragen und Befragungen durch, um Informationen fiir den je-
weils kommunizierten Umfrage- bzw. Befragungszweck zu sammeln. Die von
uns durchgefiihrten Umfragen und Befragungen (nachfolgend ,Befragungen®)
werden anonym ausgewertet. Eine Verarbeitung personenbezogener Daten er-
folgt nur insoweit, als dies zur Bereitstellung und technischen Durchfiithrung
der Umfragen erforderlich ist (z. B. Verarbeitung der IP-Adresse, um die Um-
frage im Browser des Nutzenden darzustellen oder mithilfe eines Cookies eine
Wiederaufnahme der Umfrage zu ermdoglichen).

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer etc.); Kontaktda-
ten (z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten
(z.B. textliche oder bildliche Nachrichten und Beitrige sowie die sie be-
treffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeit-
punkt der Erstellung); Nutzungsdaten (z.B. Seitenaufrufe und Verweil-
dauer, Klickpfade, Nutzungsintensitit und -frequenz, verwendete Geréte-
typen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

Betroffene Personen: Teilnehmende.

Zwecke der Verarbeitung: Feedback (z.B. Sammeln von Feedback
via Ounline-Formularen); Umfragen und Fragebogen (z.B. Umfragen mit
Eingabemoglichkeiten, Multiple-Choice-Fragen); Durchfiihrung eines For-
schungsprojekts.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt ,,Allgemeine Informationen zur Datenspeicherung und Léschung®.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).
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16 Anderung und Aktualisierung

Wir bitten Sie, sich regelméfig iiber den Inhalt unserer Datenschutzerklarung
zu informieren. Wir passen die Datenschutzerkldrung an, sobald die Anderun-
gen der von uns durchgefithrten Datenverarbeitungen dies erforderlich machen.
Wir informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung
Threrseits (z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung
erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen
von Unternehmen und Organisationen angeben, bitten wir zu beachten, dass
die Adressen sich iiber die Zeit d&ndern koénnen und bitten, die Angaben vor
Kontaktaufnahme zu priifen.

17 Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser Datenschut-
zerkliarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten gesetzlich
definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden Erlaute-
rungen sollen dagegen vor allem dem Verstdndnis dienen.

e Bestandsdaten: Bestandsdaten umfassen wesentliche Informationen, die
fir die Identifikation und Verwaltung von Vertragspartnern, Benutzer-
konten, Profilen und dhnlichen Zuordnungen notwendig sind. Diese Daten
kénnen u. a. personliche und demografische Angaben wie Namen, Kontakt-
informationen (Adressen, Telefonnummern, E-Mail-Adressen), Geburtsda-
ten und spezifische Identifikatoren (Benutzer-IDs) beinhalten. Bestands-
daten bilden die Grundlage fiir jegliche formelle Interaktion zwischen Per-
sonen und Diensten, Einrichtungen oder Systemen, indem sie eine eindeu-
tige Zuordnung und Kommunikation ermoglichen.

¢ Inhaltsdaten: Inhaltsdaten umfassen Informationen, die im Zuge der Er-
stellung, Bearbeitung und Verdffentlichung von Inhalten aller Art generiert
werden. Diese Kategorie von Daten kann Texte, Bilder, Videos, Audioda-
teien und andere multimediale Inhalte einschliefien, die auf verschiedenen
Plattformen und Medien veréffentlicht werden. Inhaltsdaten sind nicht nur
auf den eigentlichen Inhalt beschréankt, sondern beinhalten auch Metada-
ten, die Informationen {iber den Inhalt selbst liefern, wie Tags, Beschrei-
bungen, Autoreninformationen und Veréffentlichungsdaten

« Kontaktdaten: Kontaktdaten sind essentielle Informationen, die die Kom-
munikation mit Personen oder Organisationen ermoglichen. Sie umfassen
u. a. Telefonnummern, postalische Adressen und E-Mail-Adressen sowie
Kommunikationsmittel wie soziale Medien-Handles und Instant-Messaging-
Identifikatoren.
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¢ Meta-, Kommunikations- und Verfahrensdaten: Meta-, Kommunikations-

und Verfahrensdaten sind Kategorien, die Informationen iiber die Art und
Weise enthalten, wie Daten verarbeitet, iibermittelt und verwaltet werden.
Metadaten, auch bekannt als Daten iiber Daten, umfassen Informationen,
die den Kontext, die Herkunft und die Struktur anderer Daten beschrei-
ben. Sie kénnen Angaben zur Dateigréfile, dem Erstellungsdatum, dem
Autor eines Dokuments und den Anderungshistorien beinhalten. Kommu-
nikationsdaten erfassen den Austausch von Informationen zwischen Nut-
zenden iiber verschiedene Kanéle wie E-Mail-Verkehr, Anrufprotokolle,
Nachrichten in sozialen Netzwerken und Chat-Verldufe, inklusive der be-
teiligten Personen, Zeitstempel und Ubertragungswege. Verfahrensdaten
beschreiben die Prozesse und Ablédufe innerhalb von Systemen oder Or-
ganisationen, einschlieflich Workflow-Dokumentationen, Protokolle von
Transaktionen und Aktivitdten sowie Audit-Logs, die zur Nachverfolgung
und Uberpriifung von Vorgéngen verwendet werden.

e Nutzungsdaten: Nutzungsdaten beziehen sich auf Informationen, die
erfassen, wie Nutzende mit digitalen Produkten, Dienstleistungen oder
Plattformen interagieren. Diese Daten umfassen eine breite Palette von
Informationen, die aufzeigen, wie Nutzende Anwendungen nutzen, welche
Funktionen sie bevorzugen, wie lange sie auf bestimmten Seiten verweilen
und tiber welche Pfade sie durch eine Anwendung navigieren. Nutzungs-
daten konnen auch die Héaufigkeit der Nutzung, Zeitstempel von Akti-
vitdten, IP-Adressen, Gerédteinformationen und Standortdaten einschlie-
Ben. Sie sind besonders wertvoll fiir die Analyse des Benutzerverhaltens,
die Optimierung von Benutzererfahrungen, das Personalisieren von Inhal-
ten und das Verbessern von Produkten oder Dienstleistungen. Dariiber
hinaus spielen Nutzungsdaten eine entscheidende Rolle beim Erkennen
von Trends, Vorlieben und méglichen Problembereichen innerhalb digita-
ler Angebote.

¢ Personenbezogene Daten: ,Personenbezogene Daten“ sind alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden ,betroffene Person“) beziehen; als identifizierbar
wird eine natiirliche Person angesehen, die direkt oder indirekt, insbe-
sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung (z. B. Cookie)
oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirli-
chen Person sind.

¢ Protokolldaten: Protokolldaten sind Informationen iiber Ereignisse oder
Aktivitdten, die in einem System oder Netzwerk protokolliert wurden.
Diese Daten enthalten typischerweise Informationen wie Zeitstempel, IP-
Adressen, Benutzeraktionen, Fehlermeldungen und andere Details iiber
die Nutzung oder den Betrieb eines Systems. Protokolldaten werden oft
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zur Analyse von Systemproblemen, zur Sicherheitsiiberwachung oder zur
Erstellung von Leistungsberichten verwendet.

Verantwortlicher: Als ,Verantwortlicher® wird die natiirliche oder ju-
ristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen {iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung: ,Verarbeitung® ist jeder mit oder ohne Hilfe automati-
sierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das Aus-
werten, das Speichern, das Ubermitteln oder das Léschen.

Vertragsdaten: Vertragsdaten sind spezifische Informationen, die sich
auf die Formalisierung einer Vereinbarung zwischen zwei oder mehr Par-
teien beziehen. Sie dokumentieren die Bedingungen, unter denen Dienst-
leistungen oder Produkte bereitgestellt, getauscht oder verkauft werden.
Diese Datenkategorie ist wesentlich fiir die Verwaltung und Erfilllung
vertraglicher Verpflichtungen und umfasst sowohl die Identifikation der
Vertragsparteien als auch die spezifischen Bedingungen und Konditionen
der Vereinbarung. Vertragsdaten konnen Start- und Enddaten des Vertra-
ges, die Art der vereinbarten Leistungen oder Produkte, Preisvereinba-
rungen, Zahlungsbedingungen, Kiindigungsrechte, Verlangerungsoptionen
und spezielle Bedingungen oder Klauseln umfassen. Sie dienen als rechtli-
che Grundlage fiir die Beziehung zwischen den Parteien und sind entschei-
dend fir die Klarung von Rechten und Pflichten, die Durchsetzung von
Anspriichen und die Lésung von Streitigkeiten.
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