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KURZFASSUNG

Smart Devices und insbesondere Smartphones nehmen eine immer wichtigere
Rolle in unserem Leben ein. Aufgrund einer kontinuierlich anwachsenden
Akkulaufzeit konnen diese Gerédte nahezu ununterbrochen mitgefiihrt und
genutzt werden (always on). Zusétzlich sorgen stetig giinstiger werdende Mo-
bilfunktarife und ansteigende Datenraten dafiir, dass den Nutzern mit diesen
Geréten eine immerwéhrende Verbindung zum Internet zur Verfiigung steht
(always connected). Smart Devices sind dadurch nicht mehr reine Kommunika-
tionsmittel sondern ebenfalls Informationsquellen. Dariiber hinaus gibt es eine
Vielzahl an Anwendungen von Drittanbietern fiir diese Geréte. Dank der darin
verbauten Sensoren, konnen darauf beispielsweise ortsbasierte Anwendungen,
Gesundheitsanwendungen oder Anwendungen fiir die Industrie 4.0 ausgefiihrt
werden, um nur einige zu nennen.

Solche Anwendungen stellen allerdings nicht nur ein grofses Nutzen-, son-
dern zu gleich ein immenses Gefahrenpotential dar. Uber die Sensoren kénnen
die unterschiedlichsten Kontextdaten erfasst und relativ prazise Riickschliisse
auf den Nutzer! gezogen werden — ganz zu schweigen von den Daten die der
Nutzer selbst auf dem Gerit speichert (z. B. Fotos, Kontaktdaten oder Termine).
Diese Daten sind ein wesentlicher Grund dafiir, dass es in Anwendungen fiir
Smart Devices vergleichsweise viel Schadcode gibt, der Informationen iiber den

'Im Rahmen dieser Arbeit wird aus Griinden der besseren Lesbarkeit auf Beidnennung,
Neutralisierung sowie Sichtbarmachung bewusst verzichtet. Das hier verwendete generische
Maskulinum schliel3t daher stets sdmtliche Geschlechter mit ein.
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Kurzfassung

Nutzer sammelt und diese an den Hersteller der Anwendung schickt. Daher
sollte bei diesen Geriten ein besonderes Augenmerk auf die Datensicherheit
(Information Security) und insbesondere auf den Datenschutz (Data Privacy)
gelegt werden.

Betrachtet man allerdings die bestehenden Datensicherheits- und Daten-
schutzkomponenten in den aktuell vorherrschenden mobilen Plattformen (Ap-
ple iOS, Microsoft Windows Phone und Google Android), so fallt auf, dass keine
der Plattformen die speziellen Anforderungen an ein mobiles Datensicherheits-
und Datenschutzsystem zufriedenstellend erfiillt. Wahrend iOS zwar vielschich-
tige Kontrollen der verfiigharen Anwendungen einfithrt und nur solche zur
Veroffentlichung freigibt, die den Sicherheitsanspriichen von Apple geniigen,
wird der Nutzer dabei vollstdndig ausgeschlossen. Er muss blind darauf ver-
trauen, dass die Kontrollen von Apple griindlich und in seinem Interesse sind.
Individuelle Datenschutzeinstellungen, z. B. um einer Anwendung zu verbieten
auf die Werte eines speziellen Sensors zuzugreifen, sind dabei nicht vorgesehen.

Vollstandig anders handhabt Android den Schutz privater Daten. Jede An-
wendung kann grundsatzlich auf alle Daten Zugriff bekommen, wenn sie dies
dem Nutzer bei der Installation bekanntgibt. Um die Anwendung allerdings
installieren zu kdnnen, muss er allen Zugriffsanfragen entsprechen. Somit liegt
die Verantwortung iiber die Daten vollstdndig in den Hinden des Nutzers.
Allerdings sind die gegebenen Einstellungsmoglichkeiten zur Zugriffsbeschran-
kung nicht ausreichend feingranular und flexibel, um dem Datenschutz Herr
zu werden.

Aufgrund der erheblichen Schwichen dieser Datenschutzsysteme von mo-
bilen Plattformen, sind Sicherheitserweiterungen ein immerwahrender Ge-
genstand der Forschung. Dabei gibt es zwei unterschiedliche Implementie-
rungsstrategien: Entweder wird die Erweiterung direkt in die mobile Plattform
eingebracht oder es werden alle Anwendungen umgeschrieben, so dass diese
mit der Erweiterung zusammenarbeiten. Die Wahl der Implementierungsstrate-
gie hat allerdings weitreichende Folgen. Die Modifikation der mobilen Plattform
fihrt dazu, dass der Nutzer die Plattform vollstdndig neu bei sich aufsetzen
muss. Dies schreckt insbesondere Laien von der Verwendung ab und der Ga-
rantieanspruch geht durch die Manipulation verloren. Die Manipulation der
Anwendungen stellt hingegen einen Verstol$ gegen geltendes Urheberrecht

14



Kurzfassung

dar und kann sowohl fiir den Anbieter als auch fiir den Nutzer rechtliche
Konsequenzen nach sich ziehen.

Aus diesem Grund steht im Zentrum der vorliegende Arbeit die Konzeption
und Umsetzung neuartiger Datensicherheits- und Datenschutzkonzepte fiir
mobile Anwendungen. Hierfiir werden die folgenden fiinf Forschungsbeitrige
erbracht:

(FB;) Bestehende Datensicherheits- und Datenschutzkonzepte werden analy-
siert, um deren Schwachstellen zu identifizieren.

(FB,) Ein kontextsensitives Berechtigungsmodell wird erstellt.

(FB3) Das Berechtigungsmodell wird in einem flexiblen Datenschutzsystem
konzeptionell eingebettet und anschlielend implementiert.

(FB,) Das Datenschutzsystem wird zu einem holistischen Sicherheitssystem
erweitert.

(FB5) Das daraus entstandene holistische Sicherheitssystem wird evaluiert.

Um die Forschungsziele zu erreichen, wird mit dem Privacy Policy Model
(PPM) ein ganzlich neues Modell zur Formulierung von Berechtigungsregeln
eingefiihrt. Das PPM folgt dem Least-Privilege-Prinzip, d. h. es ist dadurch mog-
lich, Anwendungen sehr feingranular ein Mindestmalf$ an Berechtigungen zu
geben. Zu diesem Zweck teilt das PPM jede Anwendung in kleinere Funkti-
onseinheiten auf und vergibt jeder Einheit genau die Berechtigungen, die fiir
deren Ausfiihrung notwendig sind. Dies ermoglicht dem Nutzer je nach Bedarf,
einzelne Funktionseinheiten zu deaktivieren, um dadurch die Zugriffsrechte
der Anwendung einzuschrénken. Zuséatzlich kann der Nutzer auch die Genauig-
keit der Daten, die der Anwendung zur Verfiigung gestellt werden, reduzieren.
Das PPM ist dariiber hinaus kontextsensitiv, d. h. jeder darin beschriebenen
Regel kann ein Kontext zugeordnet werden, in dem sie gelten soll.

Das PPM wird in der Privacy Management Platform (PMP) implementiert.
Die PMP ist ein Berechtigungssystem, das nicht nur fiir die Einhaltung der
Datenschutzrichtlinien sorgt, sondern auch einige der Schutzziele der Datensi-
cherheit erfiillt. Zu diesem Zweck erweitert sie den Installationsprozess von
Anwendungen dahingehend, dass sie dabei analysiert, welche Funktionseinhei-
ten in der Anwendung definiert sind und welche Berechtigungen von diesen
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bendtigt werden. Basierend auf dieser Analyse kann der Nutzer eine initiale
Konfiguration der Berechtigungsregeln vornehmen. Wenn eine Anwendung auf
Daten zugreifen will, dann stellt sie die Anfrage an die PMP, die priift, ob der
Datenzugriff den Berechtigungsregeln entspricht. Ist dies der Fall, fithren Er-
weiterungen der PMP, die sogenannten Resources, den Datenzugriff durch und
leiten die Daten an die anfragende Anwendung zuriick. Besitzt die Anwendung
nicht die benotigten Berechtigungen, so informiert die PMP den Nutzer dariiber
und er kann auf Wunsch zur Laufzeit Anderungen an den Berechtigungsre-
geln durchfiihren. Auf diese Weise ist sichergestellt, dass eine Anwendung
aufgrund fehlender Berechtigungen nicht abstiirzt, wie es bei vergleichbaren
Anséatzen der Fall ist. Es werden lediglich die betroffenen Funktionseinheiten
deaktiviert, wédhrend der Rest der Anwendung davon unberiihrt bleibt. Eine
wesentliche Eigenschaft der PMP ist, dass diese erweiterbar ist, d. h. es konnen
jederzeit weitere Resources installiert werden, um zusétzliche Datenquellen zu
unterstiitzen.

Fiir die PMP werden mehrere Implementierungsstrategien diskutiert und
deren Vor- und Nachteile gegeneinander abgewogen. Hierzu zéhlen u. a. die
Implementierung als eigenstdndige Anwendung, die Implementierung als Er-
weiterung des zugrundeliegenden Betriebssystems oder die Implementierung
mit einem Konverter fiir Anwendungen von Drittanbietern. Da keine dieser Im-
plementierungsstrategien vollstandig tiberzeugt, wird mit dem PMP-Gatekeeper
eine neuartige Implementierungsstrategie speziell fiir die PMP eingefiihrt. Der
PMP-Gatekeeper ist eine Analysekomponente, die Anwendungen zuverl&ssig in
Gruppen einteilen kann, fiir die jeweils unterschiedliche Berechtigungssystem
zum Einsatz kommen kénnen.

Um neben den Datenschutz auch die Datensicherheit gewéahrleisten zu kon-
nen, wird die PMP um den Secure Data Container (SDC) erweitert. Mit dem
SDC konnen sensible Daten sicher gespeichert und zwischen Anwendungen
ausgetauscht werden. Hierfiir bietet der SDC ein generisches Datenbanksche-
ma, das sich auf unterschiedliche Anwendungsfélle anpassen lésst. Die im SDC
gespeicherten Daten sind dauerhaft verschliisselt und nur der SDC besitzt den
Schliissel, so dass sie gegen Angriffe von auflen geschiitzt sind. Dabei bietet
der SDC unterschiedliche Verschliisselungsverfahren an und der Nutzer kann
selbst fiir jeden Anwendungsfall einen geeigneten Kompromiss aus Verschliis-
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selungsstéirke und -geschwindigkeit treffen. Da der SDC als Erweiterung fiir
die PMP konzipiert ist, erfolgt der Datenzugriff stets {iber die PMP. Der Daten-
speicher ist daher nicht einer bestimmten Anwendung zugeordnet, sondern
kann prinzipiell von jeder Anwendung genutzt werden. Im SDC werden in
Metadaten hinterlegt, welche Anwendungen Zugriff auf welche Daten erhal-
ten sollen. Die Granularitat dieser Zugriffsrechte kann dabei sogar bis auf
die Tupelebene gehen, wenn dies vom Nutzer gewiinscht ist. Der SDC eignet
sich allerdings nicht nur als sicherer Datenspeicher, sondern kann auch dafiir
genutzt werden, um Daten zuverldssig zu 16schen. Dies ist insbesondere auf
Flash-Speichern, wie sie in Smart Devices zum Einsatz kommen, nicht einfach.
Im Falle des SDCs miissen allerdings nicht die Daten selbst geloscht werden,
sondern nur der Schliissel zu diesen, da sie ohne diesen Schliissel fiir einen
Angreifer nicht lesbar und damit wertlos sind. In einer Erweiterung des SDCs,
dem Secure Data Container Plus (SDC+), werden Nutzerkonten zusammen mit
einem sicheren Mechanismus zur Eingabe von Anmeldeinformationen einfiihrt.
Durch die Nutzerkonten ist es moglich, Zugriffsrechte an eine Kombination
aus Nutzer und Anwendung zu binden. Dadurch hat jeder Nutzer nur Zugriff
auf seine eigenen Daten. Dariiber hinaus kdnnen auf diese Weise Daten nicht
nur zwischen Anwendungen sondern auch zwischen Nutzern ausgetauscht
werden.

Die Anwendbarkeit der PMP und des SDCs wird an Praxisbeispielen aus
vier unterschiedlichen Doménen demonstriert. Diese Anwendungsfélle sind
ortsbasierte Anwendungen, Gesundheitsanwendungen, Anwendungen in der
Industrie 4.0 sowie Anwendungen fiir das Internet der Dinge. Bei dieser Ana-
lyse zeigt sich, dass die Kombination aus PMP und SDC nicht nur séamtliche
Schutzziele, die im Rahmen der vorliegenden Arbeit relevant sind und sich
am ISO-Standard ISO/IEC 27000:2009 orientieren, erfiillt, sondern dariiber
hinaus sehr performant ist. So beschleunigt sich durch die vereinfachte ge-
meinsame Datenhaltung im SDC die Laufzeit von Anwendungen sowie die
von diesen verursachte CPU-Auslastung mafgeblich. Dadurch kann durch die
Verwendung der PMP und des SDCs der Akkuverbrauch von Anwendungen
halbiert werden.

Damit die PMP ihre volle Wirkung entfalten kann, sind Anpassungen seitens
der Entwickler am Quellcode der Anwendungen notig. Zur Unterstiitzung
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der Entwickler wurden im Rahmen der vorliegenden Arbeit auch Werkzeuge
und Konzepte entwickelt, die die Umstellung von bestehenden Anwendungen
auf die PMP erleichtern. Zum einen wird eine Eclipse-Erweiterung zur Erstel-
lung der von der PMP benétigten Metadaten vorgestellt. Uber Eingabemasken
kann der Entwickler dadurch die Metadaten semi-automatisch erstellen. Zum
anderen wird mit GAMEWORK ein Framework fiir autoadaptive Anwendungen
vorgestellt. Dieses Framework erleichtert die Entwicklung von Anwendungen
fiir Smart Devices, indem darin héufig benétigte Funktionen in vorkonfigurier-
ten Bausteinen vorkonfiguriert zur Verfligung gestellt werden. Dariiber hinaus
wird GAMEWORK konzeptionell um eine Feedback-Schleife erweitert, durch die
Anwendungen automatisch an die Nutzeranforderungen angepasst werden. Im
Rahmen der PMP kann diese Feedback-Schleife dafiir genutzt werden, dass An-
wendungen automatisch an die Berechtigungsvorgaben des Nutzers angepasst
werden, um ihm einen moéglichst grof3en Service bieten zu kénnen.

Mithilfe dieser Komponenten kann gezeigt werden, dass die aufgestellten
Forschungsziele vollstdndig erreicht werden. Sdmtliche Komponenten wurden
prototypisch fiir Android implementiert. Die zugrundeliegenden Sicherheits-
konzepte lassen sich jedoch leicht auf andere IT-Umgebungen {ibertragen,
die mit einer Vielzahl an sensiblen Daten umgehen, wie beispielsweise die
Facebook Platform, Chromium OS oder AWS. Summa summarum lasst sich
festhalten, dass die in der vorliegenden Arbeit eingefiihrten Konzepte zum
Management der Datensicherheit und des Datenschutzes alle aufgestellten
Schutzziele erfiillen.
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ABSTRACT

Smart Devices and particularly Smartphones are becoming more and more
relevant in our everyday lives. Due to an increasing battery service life, these
devices became a constant companion and can be used anywhere at anytime
(always on). In addition, cheap cell phone tariff plans and growing data rates
ensure that users have an stable connection to the Internet via these devices
(always connected). Smart Devices are no longer just a communication tool,
but rather an information source. Furthermore, there is a variety of third-party
applications for these devices. Due to the built-in sensors, Smart Devices are
an enabler for location-based applications, healthcare applications, or Industry
4.0 applications, just to name a few.

However, such applications are not only beneficial for their users, but also
possess an immense threat potential. The built-in sensors can be used to capture
almost any kind of context data and to draw relatively precise conclusions
about a user—not to mention the huge amount of user data stored on the
device (e. g., photos, contact information, or appointments). This data is a key
reason for a comparatively high number of malicious code in applications for
Smart Devices. This malicious software collects information about the user
and sends it to the application developer. This is why users of Smart Devices
should be fully aware of the importance of information security measures and
especially data privacy measures.

Looking at existing information security and data privacy mechanisms in
currently prevailing mobile application platforms (Apple iOS, Microsoft Win-
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dows Phone, and Google Android), it is striking that none of them meets all
specific requirements of a mobile data security system adequately. For instance,
i0S introduces a multi-layered vetting mechanism which inspects any available
application. Only applications that stand up to Apple’s scrutiny are accredited
for publication. However, this procedure expels the user completely. S/he has
to trust blindly that reviews are thorough and that Apple’s vetting policy is
on his or her behalf. Individual privacy settings, e. g., in order to prohibit an
application from accessing the values of a specific sensor, are not intended.

Android opts for a completely different strategy for protecting private data.
Every application is able to access any kind of data as long as the application
notifies the user about the required permissions during the installation process.
While the responsibility to protect his or her data is entirely in the hands of
the user, the given configuration capabilities for restricting the access to the
data are neither sufficiently fine-grained nor flexible to ensure the protection
of privacy. As a consequence, the user has to grant each of the application’s
permissions, in order to install the application.

Due to the considerable deficiencies of the information security and data
privacy mechanisms, a lot of research is done concerning security extensions
for mobile platforms. There are two distinct implementation strategies for such
extensions: The extension is either hooked directly into the mobile platform
or all applications are automatically rewritten so that they collaborate with
the extension. However, the implementation strategy has far-reaching conse-
quences on the usability of the extension. On the one hand, a manipulation
of the mobile platform itself entails that the user has to rebuild and reinstall
the whole system manually. This deters many users from installing such an
extension, especially since they lose their warranty claim in the process. On
the other hand, the manipulation of applications violates applicable copyright
law and has therefore legal consequences for both the extension developer and
for the user of such an extension.

For these very reasons, the focus of the thesis in hand lies on the design and
implementation of novel information security and data privacy concepts for
mobile applications. Thereby, it provides the following five research contribu-
tions:
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(FB;) Existing information security and data privacy concepts are analyzed in
order to identify vulnerabilities.

(FB,) A context-sensitive privacy policy model is created which solves these
vulnerabilities.

(FB3) The privacy policy model is conceptually embedded in a flexible data
privacy system, which is subsequently implemented.

(FB,) The data privacy system is extended to a holistic data security system®.

(FBs) The resulting holistic data security system is evaluated regarding the
protective goals and its performance.

As a first step, the Privacy Policy Model (PPM), a completely new model for
formulating privacy policy rules, is introduced. The PPM follows the principle
of least privilege. That is, it enables users to grant applications requested
permissions on a very fine-grained level. To this end, the PPM divides every
application into smaller functional units and assigns only those permissions to
each unit which are absolutely necessary for its execution. Thereby, the user is
able to activate and deactivate any functional unit according to his or her needs
in order to restrict relevant permissions of the application. In addition, the
user is also able to reduce the accuracy of the data provided to the application.
Furthermore, the PPM is context-sensitive, i. e., each privacy policy rule can be
assigned to a context in which it should be applied.

The PPM is implemented in the Privacy Management Platform (PMP). The
PMP is primarily a data privacy system. However, it also meets several objectives
concerning information security. To this end, the PMP alters the application
installation process by adding an analysis phase. In this phase, the PMP
identifies the function units that are defined within the application and the
permissions that are required by them. Based on this analysis, the user can
make an initial configuration of the privacy policy rules. During its execution,
an application has to access any kind of data via the PMP. The PMP checks
whether the data access complies with the privacy policy rules. If this is the
case, PMP extensions, so-called Resources, perform the data access and return

IData privacy is the practice of determining what data can be shared with third parties.
Information security is the practice of preventing unauthorized access to and processing of data.
A holistic data security system accomplishes both of these goals.
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the data to the requesting application. If the application violates the privacy
policy, the PMP informs the user and s/he can change the privacy policy rules
at runtime. This procedure ensures that an application does not crash due
to missing permissions, as it is the case for related approaches. The PMP
deactivates only affected functional units, while the rest of the application
remains unaffected. An essential characteristic of the PMP is that it is extensible.
That is, additional Resources can be installed at any time in order to support
additional data sources.

Several implementation strategies for the PMP are discussed and their pros
and cons are highlighted. These strategies include, among others, the imple-
mentation as a stand-alone application, the implementation as an extension to
the underlying operating system, or the implementation using a tool rewriting
the bytecode of third-party applications. Since none of these implementation
strategies are completely convincing, the PMP-Gatekeeper is introduced as a
novel implementation strategy specifically for the PMP. The PMP-Gatekeeper
is an analysis component that classifies applications into domains for which
different data privacy systems can be used.

In order to ensure not only data privacy, but also information security, the
PMP is extended by the Secure Data Container (SDC). With the SDC, sensitive
data can be securely stored and shared among applications. For this purpose,
the SDC offers a generic database schema, which can be tailored to various
application scenarios. The data stored in this data container is permanently
encrypted and only the SDC knows the key. Thereby, the data is protected
against illegal access attempts. The SDC offers various encryption methods.
So, the user can find a suitable compromise between encryption strength and
processing speed for each application. As the SDC is designed as an extension
to the PMP, the data is always accessed via the PMP. This way, the SDC is not
assigned to a particular application, but can be used by every application. The
SDC manages additional metadata that defines which applications should have
access to which data. The granularity of these access rights may even go down
to the tuple level if this is requested by the user. However, the SDC is not only
a secure data storage, but can also be used to erase data reliably. As flash
memory is used in Smart Devices, this is not an easy task. To solve this, the SDC
does not delete the data itself, but only the key which is required to decrypt the
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data. Without this key, the data are not readable and therefore worthless for an
attacker. In an extension of the SDC, the so-called Secure Data Container Plus
(SDC+), user accounts are introduced in conjunction with a secure mechanism
for entering login credentials. The user accounts enable to bind access rights
to a combination of a user and an application. This means that each user has
access to his own data, only. In addition, data can be exchanged not only
between applications, but also between users via the SDC+.

The applicability of the PMP and the SDC+ is demonstrated by applying
them to real-world examples from four different domains. These use case
scenarios include location-based applications, healthcare applications, Industry
4.0 applications, and applications for the Internet of Things. This analysis shows
that the combination of the PMP and the SDC not only meets all objectives
concerning data privacy and information security that are relevant to the
work in hand, but that it is also highly performant. The privacy and security
objectives are based on the ISO standard ISO/IEC 27000:2009. Due to the
simplified sharing procedure for data stored in the SDC, the application runtime
as well as the CPU utilization can be improved significantly. As a result of using
the PMP and the SDC, the battery consumption caused by the execution of
applications is reduced by approximately 50 %.

In order to take its full effect, the PMP requires the modification of an
application’s source code on behalf of the application developers. To support the
developers in this process, tools and concepts are developed within the scope
of the work in hand, which facilitate the adaptation of existing applications
as required by the PMP. On the one hand, an Eclipse extension is introduced
which simplifies the creation of PMP metadata. Via input masks, developers are
able to create this metadata semi-automatically. On the other hand, GAMEWORK
is introduced, a framework for autoadaptive applications. This framework
facilitates the development of applications for Smart Devices by providing
pre-configured modules for functions which are often required by mobile
applications. In addition, GAMEWORK is conceptually extended by a feedback
loop that automatically adapts applications according to user requirements.
Within the scope of the PMP, this feedback loop can be used to automatically
adapt applications to the user-defined privacy policy rules in order to provide
the user with the greatest possible service quality.
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All components were implemented prototypically for Android. The eval-
uation results show the success of our approach regarding its functionality,
efficiency, and performance. In summary, it can be said that the data privacy
and information security concepts for mobile applications introduced in the
thesis in hand meet all the postulated objectives. Due to its modular expand-
ability, the underlying security concepts can be easily transferred to other IT
environments that have to deal with a variety of sensitive data, such as the
Facebook Platform, Chromium OS, or AWS.
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KAPITEL

EINLEITUNG

These days, it’s hard to imagine a life without
mobile devices. In a time of ubiquitous smart
phones, you have access to an entire world of
ideas [...], and you always have something to
occupy your attention [...]. The smart phone is
aptly named.

— ERric ScHMIDT UND JARED COHEN [SC134]

K.aum treffender als in dem Zitat von Schmidt und Cohen [SC13a] lésst
sich beschreiben, wie Smart Devices, insbesondere aber Smartphones, in der
Bevolkerung wahrgenommen werden: Sie sind unsere stdndigen Begleiter, da
sie flir uns eine immerwahrende Verbindung zum Internet darstellen (always
connected) und somit als Informationsquelle und Kommunikationsmittel in
jeder Lebenslage genutzt werden konnen [WDSH12]. Da die Akkulaufzeit
dieser Geréte kontinuierlich anwichst, konnen sie zunehmend lénger akti-
viert bleiben (always on) [EME+11]. Die vielleicht relevanteste Eigenschaft
eines Smart Devices, die diesen Gerdten endgiiltig zum Durchbruch verholfen
hat, ist jedoch die Moglichkeit, darauf Anwendungen von Drittanbietern zu
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installieren [Sag12]. Da sich zusétzlich die Anzahl der verbauten Sensoren,
mit denen der Kontext des Nutzers' erfasst und in Anwendungen verwendet
werden kann, stetig erhoht [Luc15], realisieren diese Gerdte Mark Weisers
Vision vom Computer des 21. Jahrhunderts [Wei91].

Durch diese neuen Verwendungsarten ergeben sich allerdings neue Gefah-
renquellen fiir die Datensicherheit (Information Security) und insbesondere
fir den Datenschutz (Data Privacy) [Leall], zumal der Wert unserer Daten
bestandig steigt [KR11]. So wird mit zunehmender Haufigkeit davon berichtet,
dass Dritte auf die private Daten eines Nutzers, wie beispielsweise dessen Fotos,
ohne seine Einwilligung Zugriff erlangen [Bil12]. In der vorliegenden Arbeit
werden daher Datenschutzkonzepte fiir mobile Anwendungen (den sogenann-
ten Apps) entwickelt und analysiert. Diese Konzepte werden im Rahmen der
Privacy Management Platform (PMP) und deren Erweiterungen, insbesondere
dem Secure Data Container (SDC), implementiert und evaluiert.

Abschnitt 1.1 liefert zunédchst eine detaillierte Motivation fiir diese Arbeit, be-
vor Abschnitt 1.2 das Verstandnis der drei Begrifflichkeiten Datensicherheit (Ab-
schnitt 1.2.1), Datenschutz (Abschnitt 1.2.2) und Vertrauen (Abschnitt 1.2.3)
im Kontext der Arbeit abgrenzt. AnschlieRend definiert Abschnitt 1.3 Schutzzie-
le, die erfiillt werden miissen, um die Datensicherheit und den Datenschutz von
Apps gewéhrleisten zu kénnen und somit das Vertrauen der Anwender in die
Apps zu erhohen. Die Forschungsbeitrége der vorliegenden Arbeit, mit denen
diese Schutzziele erfiillt werden kénnen, werden in Abschnitt 1.4 vorgestellt.
Abschnitt 1.5 schlieft dieses einleitende Kapitel mit einem Uberblick iiber den
Aufbau der Arbeit ab.

1.1 Motivation

Die heutige Gesellschaft durchlebt einen Wandel: Die Gewinnung, Speiche-
rung, Verarbeitung und Nutzung von Informationen und Wissen spielt eine
immer entscheidendere Rolle. Von dieser sogenannten Informationsrevolution
sind nicht nur wirtschaftliche Organisationen betroffen, sondern im gleichen

Im Rahmen dieser Arbeit wird aus Griinden der besseren Lesbarkeit auf Beidnennung,
Neutralisierung sowie Sichtbarmachung bewusst verzichtet. Das hier verwendete generische
Maskulinum schlief3t daher stets sdmtliche Geschlechter mit ein.
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Mal3e auch Privatpersonen [Pil00]. Die Geschwindigkeit, mit der dieser Wan-
del vonstatten geht, ist eng mit den Fortschritten in den Informations- und
Telekommunikationstechnologien verkniipft [SPJW12]. Besonders im privaten
Sektor miissen hier primér Smartphones als Enabler genannt werden [TGHI13].
Im Rahmen dieser Arbeit wird ein Smartphone gemé(3 Beal [Bea08] von einem
herkémmlichen Mobiltelefon dadurch abgegrenzt, dass es zusétzlich zu den
reinen Kommunikationsfunktionen, d. h. Telefonate, Short Message Service
(SMS) oder Multimedia Messaging Service (MMS), Informationen speichern
sowie Apps installieren kann. Auch wenn nach dieser Definition mit dem IBM
Simon bereits 1992 das erste Smartphone auf den Markt gebracht wurde, kam
der Durchbruch fiir diese Geréte erst mit der Einfithrung des ersten iPhones im
Jahr 2007 [Sag12]. Neben der wesentlich geringeren Grol3e, womit das iPhone
zum stetigen Begleiter wurde, hat es einen weiteren entscheidenden Vorteil.
Durch den Einsatz diverser Sensoren, wie beispielsweise Global Positioning
System (GPS), ist es in der Lage, den Kontext des Nutzers zu erfassen und
darauf zu reagieren.

Mit jeder Smartphone-Generation stieg bis dato die Anzahl und die Art der
verbauten Sensoren an. In Samsungs Galaxy S5 (Modelljahr 2014) finden sich
beispielsweise bereits zwei Kameras, drei Mikrophone, ein Gyroskop, ein Be-
schleunigungssensor, ein Thermometer, ein Fingerabdrucksensor und sogar ein
Pulsmessgerit, um nur einige zu nennen [Lucl5]. Durch diese Heterogenitét
der Sensoren sind auch die durch sie ermittelten Daten mannigfaltig. In glei-
chem Maf3e veréndern sich auch die Einsatzmdglichkeiten; schon lange werden
Smartphones nicht mehr nur als Kommunikationsmedium genutzt [FMK+10].
Laut einer Studie von Hampe [Ham15] dienen Smartphones einem Grof3teil
der Anwender zusétzlich u. a. als Foto- bzw. Videokamera (98 % der Befragten),
als mobilen Zugang zum Internet (93 % der Befragten) oder als Terminka-
lender (83 % der Befragten). Weiterhin gaben 74 % der Befragten an, dass
sie zusétzliche Apps aus den unterschiedlichsten Anwendungsbereichen (z. B.
Fitness-Apps, Apps von sozialen Netzwerken oder Spiele) installieren. Wenig
verwunderlich ist es daher, dass die Zahl der Smartphone-Nutzer kontinuier-
lich steigt [WvdM16] und zudem immer neue Nutzergruppen erschlossen
werden [Par14].
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Um all diesen verschiedenen Anforderungen der Anwender gerecht werden
zu konnen, wird eine grol3e Zahl an Apps benétigt. Bedingt durch den einfachen
Einstieg in die App-Entwicklung und die Moglichkeit Apps z. T. kostenlos
iiber die offiziellen Online-Handelsplattformen, den sogenannten App-Stores,
veroffentlichen zu konnen, entwickeln sehr viele Drittanbieter immer neue
Apps [Tral2]. In den beiden gréften App-Stores (Google Play? und iTunes®)
waren im Jahr 2016 zusammen 4,2 Millionen Apps verfiigbar [Stat16]. Ferner
wichst die Nachfrage nach Apps kontinuierlich an. Wurden im Jahr 2009
weltweit 2,5 Milliarden Apps aus den offiziellen App-Stores heruntergeladen,
waren es im Jahr 2016 bereits beinahe 225 Milliarden Apps [Stat13].

Allerdings birgt der Einsatz von Smartphones auch erhebliche Risiken. Auf
der einen Seite sorgt die geringe Einstiegshiirde fiir App-Entwickler dafiir, dass
auch unerfahrene Entwickler Apps veroffentlichen, in denen sich sicherheitsre-
levante Schwachstellen befinden. So besitzen viele Apps mehr Berechtigungen
als sie eigentlich benétigen, d. h. sie konnen auf mehr Sensoren oder Daten
zugreifen, als es fiir die Erfiillung ihrer eigentlichen Funktionalitét erforder-
lich ist [FGW11]. Aber selbst erfahrene Software-Entwickler stehen bei der
Entwicklung von Apps vor einem Problem: Eine App sollte mindestens fiir
die beiden groRen Mobilplattformen iOS und Android verfiigbar sein, die im
Jahr 2015 zusammen einen Marktanteil von tiber 95 % ausmachten [LRN15].
Allerdings unterscheidet sich die App-Entwicklung von Plattform zu Plattform
sehr stark. Um qualitativ hochwertige Apps entwickeln zu kénnen, miisste
der Entwickler die Expertise fiir alle Zielplattformen besitzen, was nur selten
der Fall ist [Tral2]. Auch die Qualitétssicherung hinsichtlich Testféllen ist bei
der App-Entwicklung wesentlich eingeschrénkt, da Apps haufig nur manuell
getestet werden konnen und Unit-Test-Frameworks fiir mobile Plattformen nur
einen limitierten Funktionsumfang besitzen. Daher ist die Testabdeckung fiir
Apps in der Regel wesentlich geringer, als es bei herkommlichen Anwendungen
flir Desktop PCs der Fall ist [JMK13].

Auf der anderen Seite ist aber auch der App-Nutzer eine potentielle Gefah-
renquelle. Felt et al. [FHE+12] haben in einer Studie herausgefunden, dass
ein Grof3teil der Nutzer nicht in der Lage ist, die Gefahrdung durch die Berech-

2siehe https://play.google.com
3siehe https://itunes.apple.com/de/genre/ios/id36?mt=8
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tigungen, die eine App besitzt, richtig einzuschétzen. So interessieren sich die
Nutzer grundsétzlich schon dafiir, auf welche Daten eine App zugreifen kann,
jedoch sinkt deren Aufmerksamkeit aufgrund des fehlenden Verstandnisses
rasch. Da sich die Nutzer von Smartphones hdufig wesentlich von den Nutzern
von Desktop PCs unterscheiden, was sowohl den Einsatzzweck als auch die
technische Erfahrung angeht [FMK+10], sind sich diese oftmals der potenti-
ellen Gefahren gar nicht bewusst, die von der unbedachten Verwendung von
Apps ausgehen [GVR15]. Aufgrund der Kombination aus privaten Daten, die
auf Smartphones gespeichert werden, Apps mit sicherheitskritischen Schwach-
stellen und unerfahrenen Nutzern geraten Smartphones zunehmend ins Visier
von Hackern [Fur05; Sval4].

Hierbei handelt es sich nicht nur um eine theoretische Gefdhrdung, son-
dern immer wieder werden private und sensible Daten mittels Apps gestohlen,
wie die folgenden Beispiele eindrucksvoll zeigen. Im Jahr 2012 veroffentlicht
Bilton [Bil12], dass mit einem Systemupdate fiir iOS sdmtlichen Apps, die
Zugriff auf die Standortdaten eines Nutzers haben, der uneingeschriankte Zu-
griff auf die Fotobibliothek des Nutzers gestattet wurde. Diese Lockerung der
Berechtigungen sollte App-Entwicklern die Entwicklung von standortbezoge-
nen Fotoanwendungen erleichtern. Der Nutzer wurde dariiber allerdings nicht
informiert. Mithilfe einer Test-App wurde nachgewiesen, dass diese App sédmt-
liche Fotos eines Nutzers auf einen Remote-Server kopieren konnte, nachdem
ihr vom Nutzer lediglich der Zugriff auf dessen Standortdaten gewéhrt wurde.
Dass es sich hierbei nicht ausschlie3lich um ein iOS-Problem handelte, zeigten
Chen und Bilton [CB12] wenig spéter. Unter Android benétigte eine App sogar
lediglich Zugriff auf das Internet, um die privaten Fotos eines Nutzers zu steh-
len. Erschwerend kommt hinzu, dass Google im Jahr 2014 ein Update fiir die
Google-Play-Store-App verdffentlicht hat, das die Anzeige der Berechtigungen
vollstindig neu organisiert. So werden mehrere Berechtigungen in Gruppen
zusammengefasst, wodurch die Nutzer nur einen groben Uberblick bekommen,
welche Berechtigungen einer App erteilt werden. Dariiber hinaus werden eini-
ge Berechtigungen, die sehr hdufig angefordert werden, wie beispielsweise die
Berechtigung auf das Internet zugreifen zu konnen, iiberhaupt nicht angezeigt,
um die Anzeige weiter zu vereinfachen [Nic14]. Aus Nutzersicht wiirde die
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oben genannte App daher augenscheinlich keinerlei Berechtigungen anfordern,
aber dennoch auf private Fotos zugreifen konnen.

Ein weiteres Beispiel, wie {iber Smartphones Nutzerdaten gestohlen werden
konnen, zeigten die von Edward J. Snowden veroffentlichten Berichte iiber die
Praktiken der National Security Agency (NSA). So gab es mehrere erfolgreiche
Versuche seitens der NSA und des Government Communications Headquarters
(GCHQ), mittels scheinbar harmlosen Apps an private Informationen iiber
den Nutzer zu gelangen. In einem von Larson, Glanz und Lehren [LGL14]
beschriebenen Szenario sollte das Spiel Angry Birds* dazu genutzt werden, um
den Aufenthaltsort, das Alter, das Geschlecht und weitere persénliche Daten
des Nutzers in Erfahrung zu bringen. Durch die Injektion von wenigen Zeilen
Schadcode ist es moglich, von vielen unterschiedlichen Apps Daten {iber den
Nutzer zu sammeln und so ein detailliertes Profil von ihm zu erstellen. Neben
Spielen, in denen viele Nutzer unbedarft ihre Daten angeben, sind Navigations-
dienste, wie die Google-Maps-App°, oder Apps von sozialen Netzwerken, wie
die Facebook-App®, reichhaltige Informationsquellen [LGL14]. Dass fiir solche
Angriffe keinesfalls die Ressourcen eines Geheimdiensts bendtigt werden, zeigt
die Brightest-Flashlight-Free-App’. Diese App bendtigt die Berechtigungen, um
auf die Standortdaten des Nutzers sowie den Speicher des Smartphones zugrei-
fen zu konnen, obwohl ihre einzige Funktionalitat darin besteht, den Blitz des
Smartphones als Taschenlampe zu verwenden. Allerdings muss der Nutzer mit
der Verwendung der App deren Endnutzer-Lizenzvereinbarungen zustimmen.
In diesen ist festgelegt, dass der Entwickler der App die Daten iiber den Nutzer
sammeln und weiterverkaufen darf [Kas13].

Vordergriindig scheinen die obigen Beispiele sehr dhnlich, da jeweils Apps
von Drittanbietern genutzt werden, um private Daten {iber den Nutzer zu
sammeln. Betrachtet man die Beispiele allerdings genauer, so lassen sich zwei
unterschiedliche Angriffsmuster identifizieren. In den von Bilton [Bil12] und
Chen und Bilton [CB12] aufgefiihrten Angriffen wurden Schwachstellen des
Systems bewusst ausgenutzt, um dem Nutzer zu schaden. Die gesammelten

siehe https://play.google.com/store/apps/details?id=com.rovio.angrybirds
siehe https://play.google.com/store/apps/details?id=com.google.android.apps.maps
siehe https://play.google.com/store/apps/details?id =com.facebook.katana
7siehe https://play.google.com/store/apps/details?id =goldenshorestechnologies.brightest-
flashlight.free
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Abbildung 1.1: Kumulatives Wachstum von Malware und PUA auf mobilen
Plattformen (in Anlehnung an [Sval3; Sval4])

Daten wurden illegal und ohne das Wissen oder die Zustimmung des Nutzers
erhoben und weiterverarbeitet. In diesen Fillen spricht man von Malware,
einem aus dem Englischen entnommenen Kunstwort, das sich aus ,,malicious“
und ,software® zusammensetzt [Sval4]. Larson, Glanz und Lehren [LGL14]
sowie Kassner [Kas13] berichten hingegen von Fillen, in denen Apps zu viele
Berechtigungen besitzen und diese ausgenutzt werden. Dabei hat der Nutzer
diesen Berechtigungen aktiv zugestimmt, vermutlich ohne sich den méglichen
Konsequenzen bewusst zu sein. Im Fall der Brightest-Flashlight-Free-App stimm-
te er sogar dem Weiterverkauf der Daten explizit zu. Daher spricht man in
diesen Féllen von Potentially Unwanted Applications (PUAs), also Apps, die
potentielle Risiken fiir den Nutzer darstellen, ohne jedoch illegale Aktivitidten
durchzufiihren [Sval4].

Beide Arten von Schadprogrammen florieren auf mobilen Plattformen, wie
in Abbildung 1.1 am Beispiel von Android zu sehen ist. Dabei stellen PUAs seit
2014 die am starksten wachsende Art von Schadprogrammen dar [Quil6].

Wihrend der ungewollte Zugriff auf persénliche Daten wie Fotos, Kontaktda-
ten oder Standortdaten im privaten Umfeld bereits sehr drgerlich ist, so konnen
derartige Angriffe noch wesentlich schwerwiegendere Auswirkungen haben,
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da Smart Devices immer haufiger im medizinischen Sektor [MHK15] sowie in
der Wirtschaft zur Realisierung der Industrie 4.0 [GGH+13] eingesetzt werden.
Auf diese Einsatzszenarien wird in Abschnitt 6.2 respektive Abschnitt 6.3 ndher
eingegangen.

1.2 Terminologien

Wie die im vorigen Abschnitt beschriebenen erfolgreichen Angriffsszenarien
aufzeigen, sind die aktuell zur Verfiigung stehenden Sicherheitsmafinahmen
nicht ausreichend, um die Daten der Nutzer angemessen zu schiitzen. Der
Schutz von Daten stellt dabei im Umgang mit Smart Devices eine besondere
Herausforderung dar, da durch die Kombination von mehreren Sensordaten
neue Informationen iiber den Nutzer gewonnen werden kénnen. Dies generell
zu unterbinden, wiirde aber eine ungewollte Einschrankung der Funktionswei-
se dieser Geréte darstellen [Smal5].

Aus rechtlicher Sicht existieren mehrere Gesetze, die das Recht auf informa-
tionelle Selbstbestimmung ausreichend festigen [GH16]. In Artikel 8 der Charta
der Grundrechte der Europédischen Union ist festgelegt, dass jede Person das
Recht auf Schutz der sie betreffenden personenbezogenen Daten besitzt und
die Daten nur fiir die Zwecke verarbeitet werden diirfen, denen die betroffene
Person zuvor zugestimmt hat [EU12]. GemaR Artikel 2 des Ubereinkommens
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezo-
gener Daten werden als personenbezogen samtliche ,Informationen iiber eine
bestimmte oder bestimmbare nattirliche Person* angesehen und unter Verarbei-
ten wird die Speicherung, die Durchfiithrung logischer und / oder rechnerischer
Operationen, die Verdnderung, das Loschen, die Wiedergewinnung sowie die
Bekanntgabe der Daten subsumiert [EU81]. Das Bundesdatenschutzgesetz legt
in § 3a dariiber hinaus fest, dass bei der Verarbeitung von personenbezogenen
Daten auf Datenvermeidung und Datensparsamkeit zu achten ist [BRD15]. D. h.
es darf stets nur ein unbedingt nétiges Mindestmal3 an personenbezogene
Daten erfasst werden.

Somit stellt der Schutz der Daten in erster Linie ein technisches Problem
dar [GH16], zumal eine zu strikte Auslegung der Datensparsamkeit im Wider-
spruch zu den heutigen Anforderungen steht — der Nutzer profitiert davon,

34



Terminologien | 1.2

wenn Apps auf eine Vielzahl an Daten zugreifen konnen [Heil5]. Erschwerend
kommt hinzu, dass der Schutz von Daten héufig mit dem Begriff Datenschutz
gleichgesetzt wird. Allerdings gilt es zwischen Datensicherheit, im Englischen
haufig als Information Security bezeichnet (siehe Abschnitt 1.2.1), und dem
eigentlichen Datenschutz, im Englischen haufig als Data Privacy bezeichnet
(siehe Abschnitt 1.2.2), zu unterscheiden.

Dies l&sst sich an den beschriebenen Angriffsszenarien leicht verdeutlichen.
Wiahrend der Nutzer bei dem Diebstahl seiner privaten Fotos der App Berechti-
gungen erteilte, diese aber ohne sein Wissen weitreichendere Berechtigungen
erlangen konnte, handelt es sich um ein Datensicherheitsproblem, da die Durch-
setzung der vereinbarten Berechtigungen nicht eingehalten wurde. Betrachtet
man hingegen die Brightest-Flashlight-Free-App, so ist dies ein Datenschutz-
problem. Hier stimmte der Nutzer der Verwendung seiner Daten zu, ohne
die Konsequenzen iiberblicken zu kénnen. Laut eines Urteils des Bundesver-
fassungsgerichts vom 15.12.1983 ist es bereits dann eine Gefdhrdung des
Datenschutzes, wenn der Nutzer ausgehend von seiner Wissensbasis nicht in
der Lage ist abzusehen, welche Daten durch seine Entscheidungen iiber ihn
bekannt werden [BVG83].

Dabher ist eine klare Abgrenzung dieser beiden Begrifflichkeiten nétig, be-
vor auf technische Mafinahmen zur Realisierung der beiden Schutzaspekte
eingegangen werden kann. Im Folgenden werden daher Definitionen fir Da-
tensicherheit und Datenschutz gegeben, wie sie im Rahmen dieser Arbeit
verwendet werden. Zusétzlich wird auch auf die Wechselwirkung von Daten-
sicherheit und Datenschutz auf das Vertrauen der Nutzer eingegangen und
Moglichkeiten aufgezeigt, mit denen das Vertrauen zuséatzlich erhoht werden
kann. Anzumerken ist, dass im Rahmen dieser Arbeit unter Sicherheit die
Informationssicherheit gemaf} der Definition von Freiling et al. [FGG+14] ver-
standen wird, d. h. simtliche Mafinahmen zur Reduktion von Gefidhrdungen
fiir die Daten eines IT-Systems. Die technische Sicherheit, d. h. Malinahmen
zum Schutz der Hardware von IT-Systemen, wird nicht betrachtet.

1.2.1 Datensicherheit

Whitman und Mattord [WM12a] definieren vier wesentliche Aufgaben eines
Sicherheitssystems. Diese sind die Aufrechterhaltung der Funktionalitat eines
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Systems, die sichere Ausfiihrung von Operationen auf dem System, der Schutz
vor Datendiebstahl und die Fahigkeit, sich auf neue Situationen und Aufgaben
einstellen zu konnen. Im Bereich der Datensicherheit bedeutet dies, dass die
Daten dauerhaft zur Verfiigung stehen, Apps keinen illegalen Zugriff auf diese
Daten erlangen oder die Daten heimlich an Dritte weitergeben kénnen und
dass bei Bedarf neue Datenquellen unterstiitzt werden. Das Ziel all dieser
Sicherheitsmalinahmen ist der Schutz vor illegalen Aktivitdten. Der Angreifer
kann dabei von innen (z. B. durch Malware) oder von aufden (z. B. bei Systemen
mit mehreren Nutzern) agieren. Technisch kénnen diese Funktionen beispiels-
weise durch Kryptographie, Zugriffskontrollsysteme oder Nutzerautorisierung
realisiert werden. Datensicherheitssysteme benétigen keinerlei Interaktion mit
dem Nutzer, da sie dauerhaft autonom im Hintergrund arbeiten und das System
schiitzen. Obwohl Datensicherheit eigentlich oberste Prioritét fiir jeden Nutzer
besitzen sollte, wird dieses Thema besonders auf mobilen Plattformen hiufig
komplett vernachlassigt [GZZ+12].

1.2.2 Datenschutz

Agre und Rotenberg [AR98] beschreiben Privatheit (englisch Privacy) als die
Moglichkeit in jeder Art von sozialen Beziehungen den Zugriff auf personliche
Daten zu regulieren. Ubertragen auf einen technischen Kontext beschreibt
Datenschutz demnach {ibereinstimmend mit den gesetzlichen Reglementierun-
gen MalBnahmen, mit denen der Zugriff von Apps auf private Informationen
kontrolliert werden kann. Unter einem Zugriff wird die Speicherung, die Ver-
arbeitung, die Verdnderung, das Loschen, die Wiedergewinnung sowie die
Bekanntgabe der Daten verstanden. Technisch werden diese Funktionen bei-
spielsweise von einem Berechtigungssystem realisiert, das es dem Anwender
ermoglicht Regeln zu definieren, die den Zugriff auf die privaten Daten regu-
lieren. Ziel des Datenschutzes ist es zu definieren, welche Aktivitdten zuldssig
sind und welche als illegal zu klassifizieren sind [SDX11]. Die Durchsetzung
dieser Regeln fallt nicht unter den Aspekt Datenschutz sondern ist Aufgabe
eines Datensicherheitssystems gemaf3 der Definition aus Abschnitt 1.2.1.

Die Regeln konnen nur vom Nutzer selbst definiert werden, da das richtige
Maf an Privatheit im Auge des Betrachters liegt. Er muss festlegen, wie viele
und welche Daten er bereit ist mit einer App zu teilen sowie auf welche Art und

36



Terminologien | 1.2

Reputationssystem

Vertrauen
holistisches
Sicherheitssystem

Sicherheitssystem Berechtigungssystem

Abbildung 1.2: Zusammenhang zwischen Datensicherheit, Datenschutz und
Vertrauen (in Anlehnung an [SdLL10])

zu welchem Zweck diese App die Daten verarbeiten darf [Ved11]. Allerdings
kann er bei seiner Entscheidung durch das Berechtigungssystem unterstiitzt
werden, z. B. indem ihm Handlungsempfehlungen aufgezeigt werden. Dadurch
ist es moglich, den potentiellen Schaden, der von PUAs ausgehen kann, zu
reduzieren.

Offensichtlich héngen trotz all dieser Unterschiede Datensicherheit und
Datenschutz eng zusammen. Ein holistisches Sicherheitssystem muss daher
beide Aspekte beriicksichtigen. Der Nutzer benétigt ein Berechtigungssystem,
mit dem er Datenschutzregeln festlegen kann, und ein Sicherheitssystem,
das seine Daten vor illegalen Angriffen schiitzt. Abbildung 1.2 bildet diesen
Zusammenhang ab.

Zusétzlich ist es hilfreich, wenn der Nutzer einschitzen kann, inwiefern er
einer App vertrauen kann. Zwischen Vertrauen und Datensicherheit sowie Da-
tenschutz besteht ebenfalls eine Wechselwirkung: Wenn ein Sicherheitssystem
zuverléssig arbeitet, dann kann der Nutzer auch Apps, denen er nicht vertraut,
bedenkenlos ausfiihren, da selbst bosartige Apps keinen Schaden anrichten
konnen. So sieht Heidkamp [Heil5] eine sichere IT (im Sinne von Datensi-
cherheit und Datenschutz) als Grundlage fiir ein steigendes Vertrauen der
Nutzer in die Technik. Wenn garantiert wird, dass Apps nur {iber klar definierte
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Schnittstellen auf Daten zugreifen konnen und der Zugriff iiber diese Schnitt-
stellen durch den Nutzer reglementiert werden kann, so steigt automatisch das
Vertrauen in das Gesamtsystem. Da es allerdings keinen vollstdndigen Schutz
geben kann, lohnt es sich weiterfiihrende, vertrauensbildende Mafnahmen zu
beriicksichtigen.

1.2.3 Vertrauen

Ran et al. [RSC+11] definieren Vertrauen als eine auf Erfahrungen beruhende
Messgrof3e, die angibt, wie zuverlédssig man Entscheidungen treffen kann. Diese
Entscheidungen kénnen aufgrund von drei wesentlichen Einflussfaktoren ge-
troffen werden: Die subjektiven und objektiven Eigenschaften des Nutzers
(z.B. dessen Zutrauen respektive ihm zugesicherte Standards), die d&uferen
Umstédnde (z. B. eine Nutzen-Risiko-Abwégung) und die subjektiven und ob-
jektiven Charakteristika der App oder des App-Entwicklers (z.B. dessen
Motivation respektive dessen Reputation) [YH13]. Vertrauen ist ein komplexes
Maf, da es hochgradig subjektiv, kontext-abhidngig, asymmetrisch und nur
teilweise transitiv ist [AHH+10; KK11]. Obwohl Vertrauen subjektiv ist, ist es
einem Nutzer in einem komplexen Umfeld, wie es die heutige IT-Landschaft
darstellt, kaum moglich, sich selbststéndig eine klare Meinung zu bilden. Da-
her wird verstarkt auf ein verteiltes Vertrauensmodell gesetzt, in dem jeder
Teilnehmer seine Handlungsempfehlungen mit anderen Teilnehmern teilt und
diese die Empfehlungen zu einem gewissen Mald bei ihren Entscheidungen
beriicksichtigen konnen [KFJO1].

Sicari et al. [SRGC15] stellen in ihrer Vergleichsstudie fest, dass im Umfeld
von Smart Devices die Geréte einen starken Bezug zu einem festen Nutzer ha-
ben. Daher muss bei einer Vertrauensmetrik neben dem Vertrauen in Software-
oder Hardwarekomponenten auch soziale Beziehungen zwischen den Nutzern
abgebildet werden kénnen. So sollte eine Datenanfrage unterschiedlich be-
wertet werden, abhingig davon, ob sie von einem befreundeten oder einem
unbekannten Nutzer kommt. Dies erh6ht die Komplexitit der Vertrauensbe-
wertung noch weiter. Eine solche Metrik kann technisch als Reputationssystem
realisiert werden, wie es von Ben Saied et al. [BOZL13] fiir verteilte Systeme
vorgeschlagen wird. Dabei wird dem Nutzer aufgrund mehrerer Faktoren auf-
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gezeigt, wie vertrauenswiirdig eine anfragende Instanz im gegebenen Kontext
ist.

Die vorliegende Arbeit fokussiert sich allerdings auf technische Losungen
zur Erhohung der Datensicherheit und des Datenschutzes, da auf diese Wei-
se bereits das Vertrauen gestarkt wird. Dennoch wurden in der Fachstudie
von Aukschlat, Jasny und Pirk [AJP14] sowie in der Bachelorarbeit von Auk-
schlat [Auk14] bereits Moglichkeiten untersucht, wie eine Vertrauensmetrik in
die in dieser Arbeit vorgestellten Datensicherheits- und Datenschutzlésungen
integriert werden kann. Dadurch kann beispielsweise dem Nutzer geholfen wer-
den, die fiir seine Einsatzzwecke bestmoglichen Berechtigungseinstellungen
vorzunehmen.

1.3 Schutzziele

In dem ISO-Standard ISO/IEC 27001:2013 [ISO13b] wird festgelegt, wie ein
Datensicherheitssystem aufgebaut sein muss und welche Anforderungen erfiillt
sein miissen, um Datensicherheit garantieren zu konnen. Dabei riickt der Stan-
dard in der Uberarbeitung aus dem Jahr 2013 die Information als wichtigstes
schiitzenswertes Gut in den Fokus [Jen14]. Klipper [Kli15] identifiziert hierbei
die drei Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit als Grundwer-
te. Die nachfolgenden Definitionen der Schutzziele fiir Datensicherheit folgen
dem ISO-Standard ISO/IEC 27000:2009 [ISO09].

[IS 1] — Vertraulichkeit:

Es muss sichergestellt werden, dass die Daten keinen unautorisierten
Instanzen (sowohl Personen als auch Prozessen) zugidnglich gemacht
werden.

[ISZ] — Integritét:

Es muss sichergestellt werden, dass die Daten von Dritten nicht verandert
werden (weder hinsichtlich der Genauigkeit noch der Vollstandigkeit).
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[ISS] — Verfiigbarkeit:

Es muss sichergestellt werden, dass die Daten autorisierten Instanzen
dauerhaft zur Verfiigung stehen.

Pohl [Poh04] sieht in der Genauigkeit eine notige Verfeinerung und Ergén-
zung des Schutzziels Verfiigbarkeit.

[IS4:| - Genauigkeit:

Es muss sichergestellt werden, dass die Daten in der benotigten Genauigkeit
vorliegen.

Eckert [Eck13] ergédnzt diese grundlegenden Schutzziele um die folgenden
drei Werte:

[ISS] — Nachvollziehbarkeit:

Es muss sichergestellt werden, dass sdmtliche Aktivitdten, wie beispiels-
weise Zugriffe auf Daten, persistent und uniiberwindbar {iberwacht
werden.

[1S6 | - Authentizitit:

Es muss sichergestellt werden, dass die Instanzen, die Daten anfordern,
eindeutig identifiziert werden.

[IS7:| - Verbindlichkeit:

Es muss sichergestellt werden, dass eindeutig belegbar ist, ob eine Instanz
bestimmte Daten verarbeitet hat.

Um die Instanzen eindeutig identifizieren zu konnen und somit die Nach-
vollziehbarkeit, Authentizitdt und Verbindlichkeit garantieren zu kénnen, wird
ein weiteres Schutzziel, die Autorisierung, benétigt [BSI12].

[ISS] — Autorisierung:

Es muss sichergestellt werden, dass ein Mechanismus zur Verfiigung
steht, mit dem sich Instanzen gegeniliber dem Datensicherheitssystem
autorisieren kénnen.
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Besonders im Umgang mit privaten und sensiblen Daten, ist es dariiber
hinaus wichtig, dass der Nutzer die Moglichkeit besitzt, bestimmte Daten
zu verfélschen oder die Genauigkeit zu reduzieren, um diese so vor einer
ungewollten Verwendung zu schiitzen [WPO0O].

[189] — Pseudonymitét:

Es muss sichergestellt werden, dass ein Nutzer einen Service nutzen kann,
ohne seine vollstédndige Identitit preiszugeben, z. B. indem er ausgewéhlte
private Daten verfremdet an den Service sendet. Die Schutzziele [181] bis
[188] diirfen hiervon allerdings nicht kompromittiert werden.

In einem holistischen Sicherheitssystem reicht die alleinige Realisierung die-
ser Schutzziele der Datensicherheit nicht aus. Es ist ebenfalls wichtig, dass das
System technische Aspekte beriicksichtigt, die den Datenschutz gewahrleisten,
d. h. die die Datenschutzgesetze praktisch umsetzen [CH13].

In Anlehnung an das Montreux-Dokument [DSKO05], Wagner und Raabe
[WR16] und Schallabock [Sch16] werden im Rahmen dieser Arbeit folgende
sechs Schutzziele DP1 bis DP6 erhoben, die von einem Datenschutzsystem zu
erbringen sind. Jedem Schutzziel liegen mehrere européische Vorgaben oder
nationale Gesetze zugrunde, wobei jeweils ein Beispiel aufgefithrt wird.

[DPI] - Einwilligung:

Fiir die Verarbeitung der Daten muss eine Einwilligung der betroffenen
Person vorliegen (u. a. gemaél3 § 4 Absatz 2 des Bundesdatenschutzgeset-
zes [BRD15]).

[DPZ] - Zweckbindung:

Die erhobenen personenbezogenen Daten diirfen nur fiir den vereinbarten
Zweck verwendet und nicht unkontrolliert weiterverwendet werden (u. a.
gemal Artikel 6 Absatz 1b der Européischen Datenschutzrichtlinie [EU95]).

[DP3] — Erforderlichkeit:

Die erhobenen personenbezogenen Daten sind zur Erfiillung der Funktio-
nalitdt notwendig (u. a. gemaf} Artikel 8 der Charta der Grundrechte der
Europédischen Union [EU12]).
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[DP4:| — Transparenz:

Der Nutzer muss ausreichend iiber die Verwendung seiner Daten in-
formiert werden, damit er in der Lage ist, entscheiden zu koénnen,
ob er dieser Verwendung zustimmen will (u.a. geméaf3 Artikel 12 der
Datenschutz-Grundverordnung [EU16]).

[DPS] - Datensparsamkeit:

Die Menge der erhobenen Daten wird auf ein Mindestmalf$ reduziert (u. a.
gemald § 3a des Bundesdatenschutzgesetzes [BRD15]).

[DP6] - Kontrolle:

Es werden Mechanismen benétigt, damit der Nutzer die Kontrolle iiber
seine personliche Daten behélt (u.a. gemaR § 1 Absatz 1 und 2 des
Bundesdatenschutzgesetzes [BRD15]).

Dariiber hinaus muss auch Datensicherheit gewdahrleistet sein, da durch
Liicken in der IT-Sicherheit simtliche Schutzziele beziiglich des Datenschut-
zes ausgehebelt werden konnten [WR16]. Setzt ein Datenschutzsystem diese
Schutzziele und damit die rechtlichen Vorgaben um, so wird dadurch die
Rechtméfigkeit der Datenverarbeitung sichergestellt [Sch16].

1.4 Forschungsbeitrage

Da die Informationsrevolution unsere Lebensfiithrung nachhaltig verdndert und
die Vielfalt und Dynamik der IT-Landschaft stetig zunimmt, erhoht sich die
Komplexitat, mit der Datensicherheits- und Datenschutzsysteme umgehen
miissen. Gleichzeitig wird fiir unsere digitale Gesellschaft der Schutz von Daten
immer essenzieller. Hierflir werden flexible Sicherheitssysteme benétigt, die
vielseitig und erweiterbar sind, um mit der Dynamik der IT-Systeme mithalten
zu konnen [Hol14]. Weder der Stand der Technik noch der Stand der Forschung
bietet ein solches System, das alle in Abschnitt 1.3 identifizierten Schutzziele
erfullt [SM13; SM15; SM16a].

Der wesentliche Beitrag der vorliegenden Arbeit ist daher die Konzeption,
prototypische Implementierung und Evaluation eines holistischen Sicherheits-
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systems fiir Smart Devices. Zu diesem Zweck werden die nachfolgenden fiinf
Forschungsbeitréige erbracht. Fiir jeden Forschungsbeitrag sind die eigenen
Hauptpublikationen angegeben; auf die weiteren eigenen Publikationen zu den
einzelnen Forschungsbeitrdgen wird in den zugehorigen Kapiteln verwiesen.

Analyse bestehender Datensicherheits- und Datenschutzkonzepte (FB;):

Das Ziel ist es die aktuell vorherrschenden mobilen Plattformen hinsichtlich
ihrer Datensicherheits- und Datenschutzkomponenten zu analysieren
(siehe Kapitel 2). Dabei beschréankt sich diese Arbeit auf die drei Markt-
fihrer Apple iOS, Microsoft Windows Phone und Google Android, da sie
zusammen im Jahr 2015 einen Marktanteil von 99,3 % unter den mobilen
Plattformen ausmachten [LRN15].

Diese Analyseergebnisse bilden die Grundlage der vorliegenden Arbeit.
Darauf aufbauend konnen verbesserte Datensicherheits- und Datenschutz-
konzepte erstellt, die die in Abschnitt 1.3 ermittelten Schutzziele erfiillen,
sowie Implementierungsstrategien fiir diese erarbeitet werden (siehe Kapi-
tel 3).

Die Hauptpublikation fiir diese Analyse stellt [Stal3b] dar.
Erstellung eines kontextsensitiven Berechtigungsmodells (FB,):

Das Ziel ist die Erarbeitung eines alternativen Berechtigungsmodells fiir mo-
bile Plattformen namens Privacy Policy Model (PPM) (siehe Abschnitt 4.1).
Dieses Berechtigungsmodell muss erweiterbar sein, um ebenfalls Sensoren
in zukiinftigen Smartphone-Generationen unterstiitzen zu konnen, und es
miissen Kontextinformationen bei den Berechtigungsregeln berticksichtigt
werden.

Das Berechtigungsmodell bildet die Grundlage fiir das im Kern dieser Arbeit
stehende Datenschutzsystem.

Die Hauptpublikation fiir dieses Berechtigungsmodell stellt [SM13] dar.

Einbettung und Implementierung des Berechtigungsmodells in einem fle-
xiblen Datenschutzsystem (FB;):

Das Ziel ist die Realisierung des Berechtigungsmodells in einem Daten-
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schutzsystem namens PMP (siehe Kapitel 4). Dieses Datenschutzsystem
muss die in Abschnitt 1.3 aufgestellten Schutzziele [DPl] bis [DP6]
beriicksichtigen und auf die besonderen Herausforderungen im Bereich
mobiler Plattformen eingehen. Insbesondere bedeutet dies, dass das
System feingranulare, kontextsensitive Berechtigungsregeln unterstiitzt,
die sich zur Laufzeit vom Nutzer anpassen lassen und erweiterbar sind.

Die Hauptpublikation fiir dieses Datenschutzsystem stellen [SM14] und
[Stal5a] dar.

Erweiterung des Datenschutzsystems zu einem holistischen Sicherheits-
system (FB,):

Das Ziel ist die Realisierung eines holistischen Sicherheitssystems, welches
neben Datenschutz- auch Datensicherheitsfeatures anbietet. Hierzu soll
die PMP um eine Datensicherheitskomponente namens SDC erweitert
werden (siehe Kapitel 5). Der SDC muss die in Abschnitt 1.3 aufgestellten
Schutzziele [ISl] bis [189] berticksichtigen.

Die Hauptpublikation fiir diese Datensicherheitskomponente stellt [SM15]
dar.

Evaluation des holistischen Sicherheitssystems (FBg):

Das Ziel ist die Evaluation der PMP und deren Erweiterung SDC (siehe
Kapitel 7). Dabei wird beurteilt, inwiefern dieses holistische Sicherheitssys-
tem die Schutzziele erfiillt, wie hoch der Ressourcenbedarf des Systems
ist und wie gut die Handhabbarkeit fiir Nutzer und Entwickler ist. Ferner
wird das Sicherheitssystem auch mit dem Stand der Technik sowie dem
Stand der Forschung kritisch verglichen.

Die Hauptpublikation fiir diese Evaluation stellt [SM16a] dar.

Neben diesen fiinf Forschungsbeitragen prasentiert die vorliegende Arbeit
auch Anwendungsbeispiele fiir die PMP und den SDC aus der Praxis (siehe
Kapitel 6) und stellt die im Rahmen der Arbeit konzipierte und realisierte
Werkzeugunterstiitzung fiir die PMP vor (siehe Kapitel 8).

Abbildung 1.3 zeigt, wie Forschungsbeitrdge (FB,), (FBs) und (FB,) konzep-
tionell realisiert werden sollen. Die PMP agiert als logische Zwischenschicht
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Sensordaten,
Systemfunktionen und
Nutzerdaten 7

Abbildung 1.3: Konzeptionelles Modell der PMP und des SDCs

zwischen den Apps auf der einen und Sensordaten, Systemfunktionen und
Nutzerdaten auf der anderen Seite. Wenn eine App auf Daten oder Funktionen
zugreifen will, so muss sie diese bei der PMP anfragen. Diese priift in den
vom Nutzer aufgestellten Berechtigungsrichtlinien gemaf3 des PPMs, ob der
Zugriff zulassig ist. Zusétzlich kann die PMP bei Bedarf samtliche Daten filtern,
verfremden oder verschliisseln, bevor diese an eine App weitergegeben werden.
Der SDC ist als Plugin fiir den Nutzer transparent an die PMP angeschlossen
und bietet zuséatzlich Datensicherheitsfeatures.

Obwohl die in der vorliegenden Arbeit vorgestellten Prototypen der PMP
sowie des SDCs fiir Android umgesetzt wurden, lassen sich die zugrunde
liegenden Sicherheitskonzepte leicht auf andere IT-Umgebungen iibertragen,
die mit einer Vielzahl an sensiblen Daten umgehen. Beispiele hierfiir sind die
App-Plattform Facebook Platform®, das Betriebssystem Chromium 0S° oder die
Internet of Things (IoT)-Plattform Amazon Web Services (AWS)1°.

1.5 Aufbau der Arbeit

Die vorliegende Arbeit ist folgendermalien aufgebaut:

8siehe http://www.facebook.com/platform
9siehe https://www.chromium.org/chromium-os
Osiehe https://aws.amazon.com
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In Kapitel 2 — Analyse bestehender mobiler Plattformen — werden mit
Apples i0S, Microsofts Windows Phone und Googles Android die drei aktuell
vorherrschenden Mobilplattformen niher beleuchtet. Dabei werden in ers-
ter Linie Eigenschaften beriicksichtigt, die einen direkten Einfluss auf die
Datensicherheit und den Datenschutz (im Verstindnis dieser Arbeit, siche
Abschnitt 1.2) haben.

In Kapitel 3 — Analyse von Android-Datenschutzsystemen — werden Mog-
lichkeiten betrachtet, wie Android um Sicherheitsaspekte erweitert werden
kann, um die Datensicherheit und den Datenschutz zu verbessern. Android
dient hierbei lediglich als ein Beispiel fiir eine Mobilplattform. Die erarbeiteten
Konzepte konnen ebenfalls auf jede andere IT-Umgebung iibertragen werden,
die mit einer Vielzahl an sensiblen Daten umgeht.

In Kapitel 4 — Die Privacy Management Platform — wird mit der PMP ein
holistisches Datenschutzsystem vorgestellt. Zu diesem Zweck wird zundchst auf
das PPM eingegangen, mit dem der Datenzugriff von Apps beschréankt werden
kann. Das PPM bildet das Kernstiick der PMP. AnschliefSend werden auf rele-
vante Charakteristika der PMP eingegangen. Basierend auf diesen Grundlagen,
werden unterschiedliche Implementierungsstrategien fiir die PMP diskutiert
und mit dem PMP Gatekeeper eine Best-of-Breed-Implementierungsstrategie
herausgearbeitet.

In Kapitel 5 — Der Secure Data Container — wird der SDC, ein generischer
Datenspeicher, vorgestellt. Der SDC ist eine Erweiterung fiir die PMP und er-
moglicht es Apps, Daten sicher und effizient untereinander auszutauschen.
Da Android fiir Smartphones auf einen reinen Einbenutzerbetrieb ausgelegt
ist, fiihrt der SDC Nutzerkonten ein, um auch einen sicheren Datenaustausch
zwischen unterschiedlichen Nutzern zu erméglichen. Zuséatzlich wird mit dem
SDC die Datensicherheit weiter erhoht, indem sdmtliche Daten darin nur ver-
schliisselt vorliegen.

In Kapitel 6 - Anwendungsbeispiele fiir die PMP — werden fiinf Anwen-
dungsbeispiele aus unterschiedlichen Doménen (u.a. mHealth, IoT oder der
Industrie 4.0) vorgestellt. Anhand dieser Anwendungsbeispiele werden die
Méchtigkeit sowie die Verwendungsmoglichkeiten der PMP demonstriert.

In Kapitel 7 — Evaluation der PMP und des SDCs — wird sowohl die PMP
als auch der SDC unter mannigfaltigen Aspekten evaluiert. Einerseits wird
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iberpriift, inwiefern die PMP respektive die Kombination aus PMP und SDC die
in Abschnitt 1.3 aufgestellten Schutzziele erfiillt. Andererseits werden diese
beiden Systeme unter technischen Gesichtspunkten analysiert und deren Res-
sourcenverbrauch bestimmt. Auch eine Bewertung aus Anwendersicht (sowohl
aus Nutzer- als auch aus App-Entwicklersicht) wird durchgefiihrt. SchlieRlich
wird die PMP und der SDC mit dem Stand der Technik sowie dem Stand der
Forschung verglichen.

In Kapitel 8 — Werkzeugunterstiitzung fiir die PMP — werden Werkzeuge
vorgestellt, welche die Entwicklung von Apps fiir die PMP erleichtern. Hier-
bei handelt es sich um Plugins fiir die Entwicklungsumgebung eclipse, mit
denen Metadaten fiir Apps erstellt werden konnen, die fiir die PMP benétigt
werden. AuBerdem wird ein Entwurf eines Frameworks fiir auto-adaptive
Apps vorgestellt, damit diese selbststandig auf einen eingeschrankten Daten-
zugriff reagieren kénnen (z.B. indem der Funktionsumfang entsprechend
eingeschrankt wird).

In Kapitel 9 — Zusammenfassung und Ausblick — wird ein Fazit gezogen
und ein Ausblick darauf gegeben, wie die vorgestellten Forschungsbeitrdge auch
auf weitere Forschungsbereiche angewandt werden konnen. Insbesondere der
Transfer der Datenschutzkonzepte auf Complex Event Processing (CEP) Systeme
(siehe Miihl, Fiege und Pietzuch [MFPO06]) steht hierbei im Fokus.
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KAPITEL

ANALYSE BESTEHENDER
MOBILER PLATTFORMEN

.Aktuell dominieren Google mit Android (84,1 % Marktanteil im ersten Quar-
tal 2016) und Apple mit iOS (14,8 % Marktanteil im ersten Quartal 2016) den
Markt der Mobilplattformen [WvdM16]. Um Schwéchen beziiglich Datensi-
cherheit und Datenschutz, die in mobilen Plattformen existieren, identifizieren
zu konnen, ist es unumgénglich, sich eingehend mit diesen beiden Plattformen
zu beschéftigen. Auch wenn Microsoft mit Windows Phone kaum eine Rolle auf
dem Markt spielt (0,7 % Marktanteil im ersten Quartal 2016) [WvdM16], sollte
diese Plattform in einer Analyse dennoch beriicksichtigt werden. Im Gegensatz
zu den beiden anderen Plattformen basiert Windows Phone nicht auf einem
Linux Kernel, sondern auf einem Windows Kernel und bringt somit von Grund
auf andere Voraussetzungen mit [GHG10]. Insgesamt sind diese drei Plattfor-
men hochgradig heterogen und setzen stark divergente Sicherheitsmodelle
um [GHGY14].
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Zunichst werden daher die sicherheitsrelevanten Funktionen von iOS! (Ab-
schnitt 2.1), von Windows Phone? (Abschnitt 2.2) und von Android® (Ab-
schnitt 2.3) vorgestellt. Die Analyse beschrankt sich dabei nicht auf eine spezi-
elle Version der Plattformen. Bei versionsspezifischen Funktionen oder Eigen-
schaften wird dies an der jeweiligen Stelle explizit vermerkt. Weiter ist anzumer-
ken, dass die Analyse sich mit Windows Phone und nicht mit dessen Vorgénger
Windows Mobile beschéftigt. Trotz Namensdhnlichkeit handelt es sich hierbei
um zwei vollstandig eigenstandige Produkte, wobei Windows Mobile seinem
Nachfolger unterlegen ist [BK11] und seitens Microsoft mit der Einfiihrung
von Windows Phone nicht langer weiterentwickelt wird [Mic16]. Anschlielend
werden die drei Plattformen miteinander verglichen (Abschnitt 2.4) und deren
Sicherheitsmodelle klassifiziert (Abschnitt 2.5). Dies bildet die Wissensbasis
dafiir, inwiefern Anpassungen an den Sicherheitssystemen mobiler Plattformen
notig sind, um die in Abschnitt 1.3 aufgestellten Schutzziele zu unterstiitzen.
Dariiber hinaus liefert es eine Entscheidungshilfe, fiir welche der Plattformen
die in der vorliegenden Arbeit vorgestellten Konzepte prototypisch umgesetzt
werden sollten.

Dieses Kapitel basiert auf den eigenen Publikationen [Stal3b] sowie [SM13],
wobei die Inhalte stark erweitert und auf die zwischenzeitlichen Verdnderungen
an den Plattformen angepasst wurden.

2.1 i0S von Apple

Hinsichtlich Datensicherheit bietet iOS den Nutzern eine 360-Grad-Losung.
Angefangen beim Systemstart {iber die Installation von Apps bis zu deren
Ausfiihrung greifen die einzelnen Konzepte nahtlos ineinander, um dadurch
Angreifern eine moglichst geringe Angriffsflache zu bieten [Eil14]. Im Folgen-
den werden die wichtigsten Bestandteile dieser Schutzkette vorgestellt.
Abbildung 2.1 bildet die Sicherheitsarchitektur ab, die in der iOS-Plattform
zum Einsatz kommt. Beim Systemstart wird zunachst der Startcode geladen.
Dieser beinhaltet u. a. das Apple-Root-Zertifikat, mit dem die Echtheit von
allen Softwarekomponenten, wie beispielsweise Apps, verifiziert werden kann.

Isiehe http://www.apple.com/de/ios/
2siehe https://www.microsoft.com/de-de/windows/phones
3siehe https://www.android.com/
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Abbildung 2.1: Die i0S-Sicherheitsarchitektur (in Anlehnung an [App16;
Eil14])

Der Startcode liegt in einem speziellen Read-Only Memory (ROM)-Chip und
ist damit unverdnderlich. Mithilfe dieses Zertifikats kann anschlie@end der
eigentliche Boot-Prozess schrittweise gestartet und in jedem Schritt die ge-
ladenen Komponenten iiberpriift werden. Wird bei einer Komponente eine
Manipulation festgestellt, so kann das System nicht gestartet werden und das
System muss auf den Werkszustand zuriickgesetzt werden. Dies beinhaltet eine
vollstdndige Neuinstallation der Systemkomponenten, die {iber den offiziellen
App-Store von Apple bezogen werden miissen. Modifikationen an Systemkom-
ponenten durch Dritte, insbesondere aber auch durch den Nutzer, sind nicht
zulassig. Mittels dieses Verifikationsprozesses stellt Apple dariiber hinaus sicher,
dass auf i0OS-Geriten immer die aktuellste i0S-Version installiert ist, wodurch
Sicherheitsliicken zeitnah geschlossen werden kénnen [App16].

Nicht nur die Systemkomponenten, sondern auch jede App (unabhéngig
davon ob es sich um eine offizielle App von Apple oder eine App eines Drittan-
bieters handelt) wird vom System verifiziert. Eine App muss einerseits von dem
Entwickler und andererseits von Apple digital signiert sein, um ausfiihrbar
zu sein. Durch die Signatur des Entwicklers kann der Ursprung einer App
iberpriift werden und es kann sichergestellt werden, dass die App nicht nach-
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traglich manipuliert wurde. Bevor eine App die erforderliche Signatur von
Apple erhélt, wird die App hinsichtlich mehrerer sicherheitsrelevanter Gesichts-
punkte analysiert. Die Signatur von Apple dient demnach als Giitesiegel, dass
es sich bei der App um keine Schadsoftware handelt [Mil11].

Unter iOS lauft jede App in einer eigenen Sandbox (siehe Abbildung 2.1).
Die Idee ist, dass innerhalb der Sandbox nur die Daten und Funktionen zur
Verfligung stehen, die fiir die Ausfiihrung der App benétigt werden. Insbe-
sondere muss sichergestellt werden, dass jede Sandbox exakt die gleichen
Berechtigungen wie die App selbst besitzt [PS01]. Jede App wird zu diesem
Zweck bereits bei der Installation zusammen mit einer Konfigurationsdatei in
ein separates home-Verzeichnis kopiert. Nur auf dieses home-Verzeichnis und
dessen Unterverzeichnisse hat die App Zugriffsrechte; auch der potentielle
Schaden, der von einer App ausgeht ist demzufolge auf die Daten in diesen Ver-
zeichnissen beschrankt. Die Sandbox isoliert dadurch die App gleichermalen
von anderen Apps wie auch von dem System an sich. Hardwaresicherheitsmo-
dule stellen diese Isolation sicher. So sorgt Address Space Layout Randomization
(ASLR) dafiir, dass die Speicherbereiche zuféllig an Apps verteilt werden, und
Execute Never (XN) garantiert, dass Apps, die von Apple nicht in die hochste
Schutzklasse einsortiert wurden, nicht gleichzeitig Schreib- und Ausfiihrrechte
auf einen Speicherbereich bekommen [Eil14].

Damit eine App dennoch auf Systemdaten (z.B. die Kontakte oder Sen-
sordaten) zugreifen kann, stellt iOS verschiedene Application Programming
Interfaces (APIs) zur Verfiigung. Der Funktionsumfang dieser APIs ist unter der
mobilen iOS-Version auf ein Minimum reduziert [Sad09]. Dartiber hinaus las-
sen sich {iber die APIs keine Manipulationen an anderen Apps durchfiihren. Ein
direkter Austausch von Daten zwischen mehreren Apps ist unter iOS nicht mog-
lich, aber es stehen Systemfunktionen zur Verfiigung, iiber die mehrere Apps
auf den gleichen Speicherbereich zugreifen konnen (z. B. {iber gemeinsame
Schliisselbundbereiche [Daill]) [DSK11].

Apple liefert alle Gerdte von Haus aus mit einer Hardwarekomponente
zur effizienten Ver- und Entschliisselung von Daten aus. Von dieser Krypto-
Engine werden unterschiedliche Verschliisselungsalgorithmen wie Advanced
Encryption Standard (AES) unterstiitzt. Als Schliissel dient der eindeutige
Gerateschliissel, der unverdnderbar in den Prozessor eingebrannt ist. Dadurch
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wird sichergestellt, dass die Daten von keinem anderen Gerét gelesen werden
konnen [Eil14].

Zusétzlich kann fiir jede Datei individuell festgelegt werden, welcher Data-
Protection-Klasse diese zugeordnet ist. Diese Klasse bestimmt, wann eine Datei
verschliisselt wird bzw. wie lange sie unverschliisselt bleiben darf [Mor10].
Durch eine konsequente Aufspaltung der Daten in eine Systempartition und
eine Nutzerpartition konnen fiir die Systemdaten weitere Schutzmallnahmen
getroffen werden, z. B. dass die Systempartition nur mit Leserechten eingebun-
den wird [App16].

Wihrend all diese Sicherheitsmalinahmen fiir den Nutzer transparent sind,
kann er nur {iber den Sperrcode direkt Einfluss auf die Datensicherheit neh-
men. Wird das Gerét gesperrt, so werden alle Daten geméal$ der zugeordneten
Data-Protection-Klasse gesperrt. Nur mit der korrekten Personal Identification
Number (PIN) kann das Gerat wieder entsperrt und die Daten dadurch wieder
lesbar gemacht werden. Diese Ma3nahme richtet sich ausschlieBlich gegen
physische Angriffe auf das Gerat. Dariiber hinaus kann der Nutzer aus der
Ferne die Schliissel 16schen und somit seine Nutzerdatenpartition dauerhaft
unlesbar zu machen [HS11].

Dieser umfassende 360-Grad-Schutz kann nur gewahrleistet werden, da
Hard- und Softwarekomponenten nahtlos ineinander greifen. Dies kann nur
sichergestellt werden, da Apple beides herstellt und iOS nur auf offiziellen
Apple-Geréten lauffiahig ist. Obwohl die Sicherheitsmalnahmen umfassend
sind, kann jede der Komponenten erfolgreich angegriffen werden [WLL+13].
Die Zahl an Schadsoftware die in iTunes angeboten wird, steigt trotz aller
Vorkehrungen stetig an [UC16]. Auch haben Untersuchungen gezeigt, dass
Apps aus ihrer Sandbox ausbrechen konnen und somit illegal Zugriff auf an-
dere Apps sowie deren Daten erhalten [XBL+15]. Insgesamt betrachtet, ist
die Anzahl an existierender Schadsoftware im Vergleich zu anderen mobilen
Plattformen aber dennoch relativ gering [Kel14].

2.2 Windows Phone von Microsoft

Microsoft stellte bei den ersten mobilen Windows-Versionen noch sehr viele
Restriktionen an die Hardwarehersteller. Dadurch war die Vielfalt an unterstiitz-
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ten Geréten stark eingeschréankt (wenn auch nicht in dem Ausmalf3, wie es bei
Apple der Fall ist). Diese Haltung dndert sich langsam und Microsoft 6ffnet sich
mehr und mehr gegeniiber Hardwareherstellern und -plattformen [Whil5]. Im
Gegensatz zu den beiden anderen untersuchten mobilen Plattformen basiert
Windows Phone nicht auf einem Linux Kernel, sondern auf dem Windows
Kernel mit einigen Anpassungen fiir den Bedarf mobiler Plattformen [WM13].

Der Systemstart wird bei Windows Phone durch das Unified Extensible Firm-
ware Interface (UEFI) abgesichert. Diese Schnittstelle sitzt zwischen dem Be-
triebssystem und der Firmware. Ein Start des Boot-Prozesses ist dabei nur
moglich, wenn dessen Komponenten (z. B. das Betriebssystem) mit einer di-
gitalen Signatur versehen sind, die der UEFI-Datenbank bekannt ist [WR13].
Im Anschluss an diese UEFI-Uberpriifung startet der sogenannte Trusted Boot-
Schritt. In diesem wird das Betriebssystem selbst iiberpriift, um sicherstellen
zu konnen, dass dieses nicht von Malware korrumpiert wurde. Schléagt der
Trusted Boot-Schritt fehl, so kann das System nicht gestartet werden [Mic14].

Um Apps ebenfalls gegen Manipulationen abzusichern und Schadsoftware
zu reduzieren, muss auch unter Windows Phone jede App signiert werden. Im
Gegensatz zu iOS kann dies allerdings von jedem bei Microsoft registrierten
Entwickler durchgefiihrt werden. Dadurch I&sst sich der Ursprung von Schad-
software zurlickverfolgen und Microsoft kann gegebenenfalls Entwicklern das
Recht Apps zu signieren wieder entziehen; eine zusitzliche Signatur durch
Microsoft ist nicht erforderlich [PW14]. Seit Windows 8 miissen alle Apps, die
iiber den offiziellen App-Store verdffentlicht werden zuséatzlich von Microsoft
selbst signiert werden [Her13]. Im Vergleich zu den umfassenden Tests, die
Apple durchfiihrt, kommen diese Malnahmen allerdings erst zum Einsatz,
nachdem Schadsoftware veréffentlicht wurde; Apps, die {iber andere App-
Stores verteilt werden (z. B. Windows Phone AppList*), benétigen die Signatur
von Microsoft nicht.

Um den potentiellen Schaden durch Malware daher bereits im Vorfeld ein-
schranken zu konnen, setzt Microsoft auf ein erweitertes Sandbox-Modell. In
diesem sogenannten Kammermodell gibt das System zwei (Windows Phone
8) beziehungsweise vier (Windows Phone 7) Ausfiihrungsumgebungen (die
sogenannten Kammern) fiir Apps vor. Jeder dieser Kammern wird ein Satz

4siehe http://www.windowsphoneapplist.com
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Abbildung 2.2: Das Kammermodell von Windows Phone (in Anlehnung
an [Her13; Joy14])

Zugriffsrechte unter Beriicksichtigung des Least-Privilege-Prinzips® zugewie-
sen. D. h. es muss moglichst feingranular sichergestellt werden, dass eine App
nur ein Mindestmaf3 an Rechten besitzt, die fiir deren Ausfithrung notwendig
sind [Sch04]. Eine App wird abhéngig davon, wie vertrauenswiirdig sie ist, in
einer der Kammern ausgefiihrt.

Die Trusted Computing Base (TCB)-, Elevated Rights Chamber (ERC)- und
Standard Rights Chamber (SRC)-Kammer haben jeweils eine feststehende An-
zahl an Berechtigungen. Da die TCB-Kammer uneingeschrénkte Zugriffsrechte
besitzt, ist diese Systemprozessen vorbehalten. Auch in der ERC-Kammer diir-
fen nur Apps ausgefiihrt werden, die direkt von Microsoft stammen. Die Apps
in dieser Kammer haben ebenfalls uneingeschrankte Zugriffsrechte auf alle Sys-
temressourcen mit Ausnahme der Sicherheitsrichtlinien. Die SRC-Kammer ist
fiir Original Equipment Manufacturer (OEM)-Entwickler gedacht, die keine sys-
temweiten Zugriffsrechte benétigen. Apps von Drittanbietern sollten hingegen
in der Least Privileged Chamber (LPC)-Kammer ausgefiihrt werden. Diese Apps
haben zunéchst keinerlei Berechtigungen und der Nutzer muss fiir jede App

5siehe Saltzer und Schroeder [SS75]
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selbst entscheiden, welche Berechtigungen dafiir angemessen sind [Roo12].
In Windows Phone 8 wurden die ERC- sowie SRC-Kammer entfernt, um die
mogliche Angriffsflache durch zu viele Berechtigungen zu reduzieren. Alle Apps
aulBer den Systemprozessen miissen dadurch in der LPC-Kammer ausgefiihrt
werden [Joy14].

Dieses Kammermodell ist in Abbildung 2.2 schematisch abgebildet. Zur
Einschrankung der Zugriffsrechte greift Windows Phone auf Teile des Sicher-
heitskerns von Windows NT zuriick. So kommen u. a. Access Control Lists (ACLs)
zum Einsatz, mit denen feingranular festgelegt werden kann, welche Zugriffs-
rechte (sowohl auf Dateien als auch auf Systemdaten) einzelne Benutzer oder,
im Falle von Windows Phone, einzelne Apps haben [War98]. Eine App hat
dabei keinen freien Zugriff auf das Dateisystem, sondern jeweils nur auf einen
isolierten privaten Speicherbereich [Roo12].

Damit Apps auch in der LPC-Kammer bei Bedarf auf Sensoren, Systemda-
ten oder Daten von anderen Apps zugreifen konnen, muss dies der Nutzer
zunéchst explizit genehmigen. Hierfiir definiert der App-Entwickler, welche
Berechtigungen seine App benétigt. Unter Windows Phone spricht man hier von
Capabilities. Diese Capabilities werden dem Nutzer bei der Installation der App
angezeigt und er kann entscheiden, ob die angeforderten Berechtigungen der
App gewahrt werden sollten. Entspricht die Berechtigungsanforderung nach
der Meinung des Nutzers nicht dem Least-Privilege-Prinzip, so wird die App
nicht installiert. Bis einschlief3lich Windows Phone 7 wurden die angegebenen
Capabilities noch automatisch auf die tatsichlich benétigten reduziert. Dies
wurde mit Windows Phone 8 allerdings gedndert. Somit muss der Nutzer alle
vom Entwickler angegebenen Berechtigungen akzeptieren, auch wenn diese
fiir die App eigentlich gar nicht benotigt werden [WM13].

Windows Phone bietet standardméaRig keine vollstédndige Verschliisselung
des Speichers an, um die Daten gegen physische Angriffe zu verteidigen. Hier-
fiir muss der Nutzer zunéchst fiir spezielle Sicherheitsfeatures freigeschaltet
werden und er muss Sicherheitsrichtlinien definieren. Fiir diesen Zweck gibt es
keine grafische Benutzeroberflache und die Konfiguration erfolgt vollstandig
iiber Exchange ActiveSync (EAS)®. Auf diese Weise werden viele Nutzer ohne

6Mittels EAS kénnen Zertifikate oder Sicherheitsrichtlinien an mobile Gerite ausgeliefert
werden. Aufgrund des hierfiir benotigten Back-Ends richtet sich EAS in erster Linie an Unternehmen
und nicht an Privatkunden [Jac16].
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profunde IT-Kenntnisse davon abgehalten die Datenverschliisselung zu nut-
zen. Daher sind App-Entwickler dazu angehalten selbststéndig fiir den Schutz
der Daten ihrer App zu sorgen [PW14]. Die Verschliisselung selbst basiert
auf Windows BitLocker, einer Architektur zur zuverlassigen und sicheren Ver-
schliisselung von Datentragern [Fer06]. Dabei werden Prozessoren unterstiitzt,
die ein Trusted Platform Module (TPM)” besitzen. Allerdings ist ein solcher
Prozessor keine Anforderung seitens Windows Phone [Mic14]. Die Sicherheit
des Verschliisselungsalgorithmus ist demnach abhéngig von der verwendeten
Hardware unterschiedlich [ACG15].

Ein weiterer Schutz gegen physische Angreifer stellt das Sperren des Telefons
dar. Dies wird auch von Windows Phone unterstiitzt, allerdings bietet Microsoft
von Haus aus nur simple Sicherheitsvarianten an, wie beispielsweise die Einga-
be einer einfachen PIN. Tiefgreifendere Sicherheitsrichtlinien miissen ebenfalls
von IT-Experten mittels Exchange ActiveSync aufgespielt werden [WM13]. Auf
diese Weise kann u. a. eine Mindestldnge fiir den Entsperrcode, eine Maximal-
zahl an zul&ssigen Fehlversuchen oder ein Ablaufdatum fiir den Entsperrcode
festgelegt werden [WP14].

Windows Phone war von Anfang an nicht auf einen einzigen Hardwareher-
steller ausgerichtet und 6ffnet sich immer mehr Hardwareplattformen. Daher
kann auch bei der Sicherheit keine spezielle Hardware vorausgesetzt werden,
wie es bei Apple der Fall ist, sondern die Software muss zu unterschiedlichen
Plattformen kompatibel sein. Dies schligt sich vor allem auf die Verschliis-
selung nieder. Zusétzlich ist das Sicherheitsmodell stark auf Unternehmen
ausgelegt. Fiir Privatkunden ist das Sicherheitssystem soweit vereinfacht, dass
es zwar einfach nutzbar ist, aber viel Verantwortung auf die Apps bzw. deren
Entwickler abgeschoben wird. Das Kammermodell nach dem Least-Privilege-
Prinzip ist zwar sehr leistungsstark und grundsétzlich sicher, aber aufgrund
der Alles-oder-Nichts-Entscheidungen, die der Nutzer bei der Rechtevergabe
treffen muss, erhalten Apps dennoch héaufig zu viele Berechtigungen. Wie
Getzmann und Nowak [GN14] allerdings herausstellen, ist Windows Phone fiir
den Einsatz im Unternehmensumfeld konzipiert und hierfiir bietet es Dank der
Features, die durch EAS ermoglicht werden, ein iiberzeugendes Sicherheits-
konzept. Dariiber hinaus erweitert und tiberarbeitet Microsoft fortwahrend

7siehe Morris [Mor11]
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grundlegende Elemente des Sicherheitskonzepts, um so die Datensicherheit zu
erhohen [Ols12; Ols14].

2.3 Android von Google

Auch Google setzt bei Android auf ein mehrstufiges Sicherheitssystem. Aller-
dings gibt es fiir Android keine dedizierte Hardware, wodurch die Sicherungs-
malfSnahmen rein softwareseitig ausgefithrt werden. Dadurch sind umfassende
Schutzmechanismen, wie beispielsweise eine hardwareunterstiitzte Verschliis-
selung der Daten, unter Android nicht moglich. Nahezu alle Mechanismen
beruhen dabei auf Linux-Diensten, die allerdings auf die Bediirfnisse einer
mobilen Plattform angepasst wurden [WM12b]. Dabei werden mit jeder neuen
Android-Version weitere Sicherheitsfeatures hinzugefiigt. Wahrend die ersten
Android-Versionen nahezu keinerlei Schutzmechanismen besalsen, konnten
so nach und nach mehrere Schwachstellen geschlossen werden. Aktuell ist
Android allerdings noch weit davon entfernt ein umfassendes Sicherheitssys-
tem zu bieten [SPDS14], wie die folgende Ubersicht iiber die vorhandenen
Sicherungsmafnahmen zeigt.

Erst seit Android 4.4 wird der Boot-Prozess abgesichert. Hierzu wird dm-
verity® genutzt. Durch dieses Kernel-Feature kann die Integritit des Dateisys-
tems iiberpriift werden und es kann sichergestellt werden, dass keine Schad-
software Manipulationen an Systemdaten durchgefiihrt hat [ZAH+14]. Da
diese Uberpriifung vom Kernel durchgefiihrt wird, muss beim Systemstart
zusétzlich sichergestellt werden, dass der Kernel nicht manipuliert wurde. Der
Integritdtstest des Kernels ist allerdings nicht standardisiert und muss vom
jeweiligen Geréatehersteller realisiert werden [Ele14].

Eine systematische Uberpriifung von Apps, die von Drittanbieter stammen,
findet bei Android nicht statt. Dies wiirde der liberalen Philosophie hinter An-
droid widersprechen, da es eine Einschrankung fiir App-Entwickler darstellen
wiirde [AJ10]. Erst wenn eine App Google als Schadsoftware gemeldet wurde,
wird die App gesperrt, allerdings nur fiir den offiziellen App-Store [Man12].
Auch werden App-Entwickler nicht registriert. Jeder darf Apps fiir Android ent-
wickeln und veroffentlichen. Die erforderliche Signatur kann vom Entwickler

8siehe https://gitlab.com/cryptsetup/cryptsetup/wikis/DMVerity
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selbst erzeugt werden und dient lediglich dazu, dass Apps einem Ursprung zu-
geordnet und Apps des gleichen Ursprungs identifiziert werden konnen. Einzig
Systemanwendungen bilden eine Ausnahme, da diese vom Plattformanbieter
signiert werden miissen, um umfassendere Berechtigungen zu erhalten [Ele14].

Linux muss als klassisches Mehrbenutzersystem in der Lage sein, die Daten
und Prozesse mehrerer Nutzer parallel, aber dennoch isoliert zu verwalten. Da
Android einen Linux Kernel nutzt, ist auch Android von Grund auf ein Mehr-
benutzersystem. Allerdings wurde unter der Annahme, dass Smart Devices in
der Regel nur von einem einzigen Nutzer verwendet werden, die maximale
Anzahl an Nutzern softwareseitig auf Eins gesetzt. Dennoch kommt das Linux
Mehrbenutzerkonzept Android zu Gute. Statt Nutzern mit eindeutigen Identifi-
katoren (User Identifiers (UIDs)) auszustatten, werden diese an Apps vergeben
und jede UID wird in einem isolierten Prozess ausgefiihrt. Auch besitzt jede
UID einen dedizierten Speicherbereich, auf den nur sie Zugriff hat. Auf diese
Weise wird jeder Prozess in einer isolierten Sandbox ausgefiihrt. Apps mit
dem gleichen Entwicklerzertifikat konnen sich eine UID teilen und somit in
einer gemeinsamen Sandbox ausgefiihrt werden. Dadurch sind sie in der Lage,
Daten untereinander auszutauschen [BCMvO12].

Dieses Sandbox-Modell basiert auf Discretionary Access Control (DAC). DAC
weist einer App Berechtigungen zu, mit denen diese machen kann, was sie
mochte. Dies beinhaltet u. a. die unkontrollierte Weitergabe der Berechtigung
an andere UIDs. Um dem entgegenwirken zu konnen, setzt Android SEAndroid’
ein, eine angepasste Version von SELinux'®. Mit SEAndroid kénnen gemif des
Mandatory Access Control (MAC)-Modells systemweite Richtlinien definiert
werden, die fiir alle Nutzer, d. h. im Fall von Android fiir alle Apps gelten. So
kann beispielsweise die Weitergabe von bestimmten Berechtigungen untersagt
werden. Allerdings kontrolliert SEAndroid nur Systemdienste mit besonders
weitreichenden Privilegien. Bei allen anderen Apps werden Verstof3e gegen die
Richtlinien nur registriert und protokolliert, nicht aber verhindert [SC13b].

Damit eine App dennoch mit Apps anderer Entwickler oder Systemanwen-
dungen oder -diensten aufderhalb ihrer Sandbox kommunizieren kann, stellt
auch Android APIs zur Verfiigung. Wie in Abbildung 2.3 zu sehen ist, haben

9siehe http://seandroid.bitbucket.org/
Osiehe https://selinuxproject.org/

59



2 | Analyse bestehender mobiler Plattformen

Apps nur direkten Zugriff auf das Anwendungsframework. In diesem befinden
sich APIs zu allen Sensoren und Systemdiensten, iiber die Apps kontrolliert
auf Daten zugreifen konnen. Die Kommunikation erfolgt {iber Binder, einem
Inter-Process Communication (IPC)-Mechanismus speziell fiir Android. Mit den
Bindern wird der Datenaustausch iiber Prozessgrenzen hinweg ermoglicht. Al-
lerdings ist das Hauptaugenmerk bei den Bindern auf die Flexibilitat gerichtet,
weshalb auf viele Techniken, die die Sicherheit eines Systems erhohen, be-
wusst verzichtet wurde, wie beispielsweise Semaphore fiir die geteilte Nutzung
beschrénkter Ressourcen. Nur die Systemdienste haben iiber die Hardwareabs-
traktionsschicht direkten Zugriff auf die Sensoren. Diese Abstraktionsschicht
gestattet es Android auf divergierenden Geraten lauffahig zu sein [Ele14].

In dem Anwendungsframework von Android befinden sich auch die Content
Provider. Ein Content Provider stellt eine Schnittstelle zwischen Apps dar. Diese
Schnittstelle wird von der App, die ihre Daten freigeben mochte, definiert,
und jede andere App kann iiber den Content Provider bzw. dessen Uniform
Resource Identifier (URI) darauf zugreifen, ohne dass der Besitzer der Daten
dies in irgendeiner Weise reglementieren kann [CFGW11].

Android-Apps sind in zwei unterschiedlichen Partitionen gespeichert. In
einer Partition liegen die Systemanwendungen. Dies beinhaltet alle Apps, die
vom Plattformanbieter signiert wurden. Fiir Apps in dieser Partition gelten
besondere Rechte. Einerseits konnen sie vom Nutzer nicht geléscht werden
und andererseits werden ihnen mehr Berechtigungen zugestanden. Da jeder
Plattformanbieter selbst entscheiden kann, mit welchen Apps er sein System
ausliefern mochte, finden sich hier auch Apps von Drittanbietern (z.B. die
Facebook-App), die dadurch ebenfalls automatisch mehr Rechte haben. In der
anderen Partition befinden sich alle Daten des Nutzers und auch alle von ihm
installierten Apps [Hoo12].

Android unterstiitzt seit Version 3.0 Full-disk Encryption (FDE). Wahrend
FDE eigentlich dafiir steht, dass aulser einem kleinen Bereich, der fiir die
Aufrechterhaltung des Betriebs notig ist, samtliche Daten verschliisselt werden,
beschrénkt sich Android dabei auf die Nutzerdatenpartition. Die Boot- sowie die
Systempartition und damit das Betriebssystem selbst bleiben davon unberiihrt,
wodurch diese durch das FDE nicht geschiitzt sind [Ele14]. Und obwohl die
Verschliisselungsalgorithmen stédndig verbessert werden [And16k], ist Android
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Abbildung 2.3: Die Android-Systemarchitektur (in Anlehnung an [And16;j;
BP15; Ele14])

beziiglich Sicherheit und Zuverlassigkeit weit hinter den hardwaregestiitzten
Verfahren von iOS zuriick [Goo16].

Die Verschliisselung gilt nur so lange, wie das Gerat vom Nutzer gesperrt
ist [GM14]. Zum Entsperren bietet Android mehrere unterschiedliche Verfahren
an, angefangen bei der Eingabe einer PIN, iiber die Eingabe eines Musters
bis hin zur Gesichtserkennung. Dies macht deutlich, dass die Verschliisselung
nur gegen Angreifer von aufden, nicht aber gegen Schadsoftware schiitzen
soll [SS12a].

Aber auch gegen den Datendiebstahl oder -missbrauch gibt Android dem
Nutzer Mechanismen an die Hand. Im Gegensatz zu iOS kann der Nutzer
unter Android theoretisch selbst entscheiden, welche Berechtigungen eine
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App besitzt. Fiir die Funktionen des Anwendungsframeworks legt das System
fest, welche Berechtigungen nétig sind, damit die jeweilige Funktion verwen-
det werden kann. Eine Berechtigung ist unter Android als Permission, einer
textuellen Représentation der Berechtigung, abgebildet. Jede App definiert
einen Satz Permissions, die sie zur Ausfiithrung benoétigt. Wird eine Funktion
aufgerufen, die eine nicht deklarierte Permission benétigt, so wirft das System
eine Sicherheits-Exception. App-Entwickler konnen weitere Berechtigungen
definieren, die andere Apps benétigen, um mit der App des Entwicklers in-
teragieren zu konnen, z. B. mittels Content Providern. Bei der Installation der
App bekommt der Nutzer die angeforderten Permissions angezeigt und kann
entscheiden, ob er der App die dazugehorigen Berechtigungen erteilen will.
Allerdings handelt es sich dabei um eine Alles-oder-Nichts-Entscheidung, d. h.
der Nutzer muss alle Permissions genehmigen, um die App installieren und
damit ausfiihren zu kénnen. Auch konnen nachtréglich keine Berechtigungen
entzogen werden [All15].

Mit Android 6.0 fithrte Google daher sogenannte Runtime Permissions ein.
Diese Permissions kann der Nutzer auch zur Laufzeit einer App gewéhren
oder wieder entziehen [BJM+16]. Allerdings gilt dies nicht fiir alle Permissi-
ons [And16h]. Mit den Runtime Permissions erhOhen sich augenscheinlich die
Einflussmoéglichkeiten, die einem Nutzer gegeben werden, um die Berechtigun-
gen einer App zu regulieren. Allerdings werden unter einer Permission teilweise
eine Vielzahl an Berechtigungen zusammengefasst, wodurch die Benutzer-
freundlichkeit dieser Art der Berechtigungsvergabe nicht zufriedenstellend
ist [MMK+16]. Dariiber hinaus wird ein Nutzer durch die hohe Frequenz,
mit der z. T. gefdhrliche Permissions angefordert werden, derart desensibili-
siert, dass er diesen oft blind zustimmt [FEW12], obwohl er einer App diese
Berechtigung eigentlich gar nicht hitte erteilen wollen [Bao16].

Da das Permission-System aber eine zentrale Rolle im Android-Sicherheits-
system darstellt, stellt dieses die Schutzziele [ISl] (Vertraulichkeit), [ISZ]
(Integritdt), [ISS] (Nachvollziehbarkeit), [156] (Authentizitdt) und [187] (Ver-
bindlichkeit) nur dann sicher, wenn jede App nur die Berechtigungen besitzt,
die ihr vom Nutzer zugeteilt wurden. Wie Untersuchungen von Orthacker et al.
[OTK+12] allerdings zeigen, konnen Berechtigungen unter Apps weitergege-
ben werden, wodurch fiir Android nicht mehr ersichtlich ist, welche App Daten
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anfordert und wohin die Daten weitergeleitet werden. Das Schutzziel [ISSJ
(Verfiigbarkeit) wird mit den Runtime Permissions erheblich eingeschrankt,
sollte eine App die Moglichkeit fehlender Berechtigungen nicht berticksichtigt
haben. Da eine App eine Berechtigung entweder besitzt oder nicht und es dabei
keine Abstufungen gibt, ist das Schutzziel [184] (Genauigkeit) nicht gefahrdet.

2.4 Vergleich der Plattformen beziiglich Privatheits- und
Sicherheitsaspekte

Barrera und Van Oorschot [BV11] stellen in ihrer Arbeit einen Vergleichskata-
log von Sicherheitsaspekten fiir mobile Plattformen auf. Dabei heben sie die
folgenden sechs Eigenschaften als besonders charakteristisch hervor: Der Level
auf dem die Isolation stattfindet, der Umgang mit digitalen Codesignaturen,
die Moglichkeit fiir einen Nutzer Root-Rechte zu erlangen, das Vorhandensein
eines Kill Switches, die unterstiitzten App-Bezugsquellen sowie das zugrunde-
liegende Sicherheitsmodell. Hogben und Dekker [HD10] erweitern diese Liste
der Eigenschaften um den Aspekt des verwendeten Berechtigungsmodells. Im
Folgenden werden die drei mobilen Plattformen iOS, Windows Phone und
Android beziiglich dieser sieben Kriterien verglichen.

Isolationslevel. Bei nahezu allen mobilen Plattformen kommt eine Art Isola-
tionstechnik zum Einsatz, damit sich parallel laufende Apps nicht gegenseitig
beeinflussen konnen. Bei mobilen Plattformen wird zuséatzlich darauf geach-
tet, dass eine App nicht auf die Daten anderer Apps zugreifen kann [BV11].
Dadurch kann die Bedrohung, die durch potentielle Schadsoftware ausgeht
gemindert werden. Allerdings unterscheiden sich die drei untersuchten Platt-
formen beziiglich des Levels der Isolation, d. h. wie strikt Apps voneinander
getrennt ausgefiihrt werden.

Unter iOS wird jede App in einer eigenen Sandbox ausgefiihrt. Diese Sandbox
isoliert jedoch nicht nur Apps untereinander, sondern auch von den Systemres-
sourcen, wie dem Dateisystem oder dem Netzwerk [AMN+13]. Fiir jede App
und jede Sandbox kann das System separat feingranulare Regeln festlegen,
welche Zugriffe aus der Sandbox heraus zuléssig sind. Der Nutzer hat allerdings
keinen Einfluss auf diese Zugriffsregeln [PS11]. Windows Phone verwendet
eine wesentlich grobgranularere Isolationstechnik. Es wird ein Kammermodell
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eingefiihrt, in dem jede Kammer unterschiedlich viele Rechte besitzt mit dem
System, Apps oder Dateien zu interagieren. Kritische Apps werden vom Sys-
tem in weniger privilegierten Kammern ausgefiihrt. Innerhalb einer Kammer
gelten weniger strikte Isolationskriterien, d. h. Apps, die in der gleichen Kam-
mer laufen, konnen miteinander kommunizieren [MTDG11]. Android isoliert
Apps feingranularer bereits auf Prozessebene. Allerdings kénnen mehrere Apps
im selben Prozess ausgefiihrt werden und somit auf dem gleichen Speicher
arbeiten, wenn die Apps von dem gleichen Entwickler stammen [SFK+10].

Codesignatur. Software wird heutzutage kaum noch auf physischen Daten-
tragern verkauft, sondern als Downloads angeboten werden. Der Nutzer muss
darauf vertrauen, dass die Software unverdndert zu ihm gelangt. Kriminelle
haben sich aber gerade im Sektor der Smart Devices darauf spezialisiert, dass
sie Schadcode in bekannte Apps einbauen und so heimlich ihre Schadsoftware
iiber diese Apps verbreiten. Um der Manipulation entgegenzutreten, kann
ein Entwickler seine App mittels Public-Private-Key-Verfahren!! digital signie-
ren [Geb12]. Dabei lassen sich zwei Vorgehensweisen unterscheiden: Entweder
signiert der Entwickler seine App selbst, was eine schnelle Vertffentlichung
ermoglicht, oder er gibt die App an eine vertrauenswiirdige dritte Instanz, die
die Identitédt des Entwicklers sowie die App selbst priift und mit der Signatur
diese akkreditiert [Sch10].

Jede App fiir iOS muss von Apple signiert werden, um lauffahig zu sein.
Hierzu muss der Entwickler seine App Apple zur Uberpriifung iiberlassen. Nach
welchen Kriterien Apple eine App untersucht, ist jedoch nicht bekannt. Es gilt al-
lerdings als erwiesen, dass neben automatischen Tests auf Schadsoftware auch
manuelle Begutachtungen durchgefiihrt werden, um zu priifen, ob die App
inhaltlich den Richtlinien von Apple entspricht. Die digitale Signatur dient bei
Apple zur Kontrolle, dass unter iOS nur sichere Apps, d. h. Apps, die Apple tech-
nisch und inhaltlich unbedenklich erscheinen, lauffdhig sind [BV11; MDTG11].
Dieses Vorgehen ist sehr zeitintensiv, wodurch es mitunter lange Zeit dauert,
bevor eine App freigegeben wird. AuRerdem birgt es Gefahren, da es keinen
vollstdndigen Schutz gegen Schadsoftware bietet, dies dem Nutzer jedoch
suggeriert wird. Dieser muss dem Urteil von Apple blind vertrauen [Mill1].
Windows Phone ist weniger restriktiv, da Entwickler von Microsoft ein digi-

Isiehe Rivest, Shamir und Adleman [RSA78]
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tales Zertifikat anfordern konnen und mit diesem ihre Apps selbst signieren
kénnen!2. Die Signatur entscheidet abhéingig davon, wie vertrauenswiirdig
der Entwickler ist, in welcher Kammer eine App ausgefiihrt werden darf und
ob sie vom System zur Laufzeit noch weiter iiberpriift werden muss. Dariiber
hinaus dient die Signatur auch als digitaler Fingerabdruck des Entwicklers,
wodurch sich Schadsoftware eindeutig zuriickverfolgen lasst [MDTG11]. An-
droid ist hinsichtlich der digitalen Signatur die liberalste mobile Plattform,
da sich Entwickler selbststandig Zertifikate ausstellen und ihre Apps damit
signieren konnen. Die Signatur dient in diesem Fall nur dem Schutz der App
gegen Veranderung und nicht dem Schutz des Nutzers [BV11].

Berechtigungsmodell. Da auf Smart Devices bedingt durch die hohe Anzahl
an Sensoren und die mannigfaltigen Verwendungszwecke sehr viele private
Daten des Nutzers anfallen, muss sichergestellt werden, dass Apps nur auf
solche Daten Zugriff bekommen, die auch fiir sie bestimmt sind. Haufig ist
es vOllig legitim und fiir die Funktionalitdt der App unabdingbar, dass sie auf
private Daten zugreifen darf. Dennoch muss in einem Berechtigungsmodell
moglichst genau festgelegt werden, welche Berechtigungen der App eingerdumt
werden sollen, um einen unkontrollierten Datenzugriff zu verhindern. Da nur
der Nutzer endgiiltig entscheiden kann, wie viel Privatheit er bereit ist fiir
die Services einer App preiszugeben, sollte er bei der Berechtigungsvergabe
maligeblich mit eingebunden werden [HD10].

Apple verwendet kein dediziertes Berechtigungsmodell und jede iOS-App be-
sitzt grundsétzlich uneingeschrénkte Rechte. Jeder Entwickler muss bestétigen,
dass sich seine App nicht boswillig im Umgang mit den Daten des Nutzer ver-
halt und diesen insbesondere dariiber informieren, wenn seine Daten an Dritte
weitergeleitet werden. Aulderdem darf eine App nur auf die Daten zugreifen,
die fir die Ausfiithrung der App erforderlich sind. Da es technisch unter iOS
keinerlei Kontrollmechanismen gibt, die die Umsetzung dieser Vereinbarung
durchsetzen koénnen, fuldt das Berechtigungsmodell darauf, dass Apple jede
App signieren muss, damit diese lauffahig ist. Somit kann Apple jede App
vor der Veroffentlichung daraufhin {iberpriifen, ob die App den vereinbarten
Nutzungsbedingungen entspricht. Da allerdings trotz dieser Kontrollen immer
wieder Schadsoftware in iTunes auftaucht und der Nutzer keinerlei Moglichkei-

125eit Windows Phone 8 miissen alle Apps zusétzlich von Microsoft signiert werden [Her13].
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ten hat, die Rechte einer App einzuschrinken, ist dieses Berechtigungsmodell
als kritisch einzustufen [EKKV11].

Unter Windows Phone gibt es zwei unterschiedliche Berechtigungsmodel-
le, von denen je nach Gerétetyp eines zum Einsatz kommt. Im sogenannten
One-Tier-Access-Modell wird lediglich festgelegt, ob eine App ausgefiihrt wer-
den darf, ohne dabei deren Datenverwendung zu beriicksichtigen. Wurde die
App von einem vertrauenswiirdigen Entwickler signiert, so bekommt sie in
diesem Modell vollen Zugriff auf die APIs aller Systemfunktionen. Bei allen
anderen Apps muss der Nutzer der Ausfithrung der App zunéchst zustimmen.
Gestattet er die Ausfiihrung, so bekommen allerdings auch diese Apps vollen
Zugriff auf die APIs. Im Two-Tier-Access-Modell wird zusétzlich fiir Apps ohne
vertrauenswiirdige Signatur {iberpriift, auf welche APIs eine App zur Laufzeit
zugreift. Abhingig von dieser Uberpriifung wird die App mit eingeschrinkten
Rechten gestartet [MDTG11]. Der Nutzer hat auf die Berechtigungen, die eine
App bekommt, in beiden Modellen wenig bis keinen Einfluss. Autorisiert er
die Ausfithrung einer App, so erhélt diese die Berechtigungen, die Microsoft
abhéngig von der Signatur angemessen findet bzw. die von der App angefordert
werden.

Android setzt auf ein nutzerzentrisches Berechtigungsmodell, in dem Apps
Berechtigungen (die sogenannten Permissions) explizit anfordern miissen, be-
vor sie {iber APIs auf private Daten oder kritische Systemfunktionen Zugriff
bekommen. Eine Priifung, ob die angeforderten Berechtigungen angemessen
sind, muss der Nutzer durchfiihren, da seitens des Systems keine weiteren
Schutzmafinahmen getroffen werden. Alle Permissions einer App werden bei
der Installation angezeigt'® und der Nutzer muss alle genehmigen, um die
Installation fortfithren zu konnen [EFW13]. Da das Geschéftsmodell vieler
kostenloser Apps allerdings darauf beruht, moglichst viele private Daten eines
Nutzers fiir Werbezwecke zu gebrauchen [LEPM12] und das Verhalten der
Nutzer im Umgang mit Apps zu analysieren, ist die Liste der angeforderten
Permissions sehr umfangreich [EOMC11]. Obwohl bei diesem Berechtigungs-
modell die Kontrolle in der Hand des Nutzers liegt, muss er de facto allen
Permissions zustimmen, um eine App nutzen zu konnen. Erschwerend kommt

138eit Android 6.0 ist es fiir einige wenige Permissions moglich, diese einer App erst zur Laufzeit
zu genehmigen bzw. wieder zu entziehen (siehe Abschnitt 2.3).
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hinzu, dass viele Nutzer mit den grobgranularen Entscheidungsmoglichkeiten
in Android schlicht tiberfordert sind [FHE+12; FEW12].

Root-Rechte. Der Begriff Root-Rechte bezeichnet, dass spezielle Nutzer vol-
len Zugriff auf alle Systemressourcen und -funktionen besitzen, wéhrend alle
anderen Nutzer nur eingeschrénkte Rechte besitzen [Got12]. Viele mobile
Plattformen nutzen diese Technik, um zwischen einer unsicheren Ausfithrungs-
umgebung fiir Apps von Drittanbietern und einer sicheren Ausfithrungsumge-
bung fiir Systemanwendungen unterscheiden zu konnen. Héufig sind auch die
Speicherbereiche der beiden App-Typen strikt voneinander getrennt, um eine
Kompromittierung des Systems zu verhindern [BV11].

Alle drei untersuchten mobilen Plattformen besitzen einen geschiitzten
Speicherbereich fiir das Betriebssystem, und dem Nutzer wird nicht ermog-
licht Root-Rechte zu erlangen [PS11]. Fiir viele Apps (u. a. Virenscanner oder
Backup-Programme) benétigt der Nutzer allerdings einen Vollzugriff auf das
System [MK97]. Daher kommen immer mehr Werkzeuge zum Einsatz, die
durch die Ausnutzung von Schwachstellen des Systems dem Nutzer Root-Rechte
verschaffen [SCB15]. Diese Werkzeuge konnen allerdings selbst Schadsoft-
ware beinhalten [YN11] oder den Erfolg anderer Schadsoftware begiinsti-
gen [Leall]. Da sich die Hersteller dieser Gefahr bewusst sind, unterstiitzen
einige Hersteller von Android-basierten Smart Devices den Nutzer dabei Root-
Rechte zu erlangen, um diese Gefahrdung zu minimieren [Son16].

Kill Switch. Unter einem Kill Switch versteht man im Umfeld von mobi-
len Plattformen eine Technik, die es den Anbietern der mobilen Plattform
gestattet den Download von Apps zu sperren, wenn diese als Schadsoftware
identifiziert wurden. Dariiber hinaus kann dariiber auch einen Léschbefehl
an alle Gerate geschickt und so die betreffende App geloscht werden, ohne
physischen Zugriff auf die Gerate zu erlangen. Auf die gleiche Weise kénnen
Apps auch automatisch ersetzt werden, z. B. wenn es ein Sicherheitsupdate fiir
die App gibt. Der Nutzer kann weder die Loschung noch die Ersetzung einer
App verhindern [BEvO11].

Alle drei untersuchten mobilen Plattformen beinhalten einen Kill Switch, mit
dem sie Apps per Fernzugriff 16schen konnen. Allerdings sind dariiber hinaus
nur wenige Details beziiglich der Verwendungshiufigkeit und den Griinden,
warum Apps geloscht werden, offentlich [ME10; MDTG12].
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App-Bezugsquellen. Nahezu jeder Anbieter einer mobilen Plattform be-
treibt auch einen App-Store, {iber den Nutzer Apps von Drittanbietern fiir die
Plattform beziehen konnen. Dabei beeinflusst die Qualitat und Quantitit der
iiber den App-Store verfiigbaren Apps unmittelbar die Verkaufszahlen von
mobilen Geraten, auf denen die jeweilige Plattform lduft [Kim10]. Allerdings
unterscheiden sich die Strategien der Plattformanbieter im Umgang mit dem
App-Store stark. Gemaf} Gongalves, Walravens und Ballon [GWB10] lassen
sich im Umfeld mobiler Plattformen zwei Modelle unterscheiden, das Enabler-
Modell und das Systemintegrator-Modell. Im Enabler-Modell steht Anbietern
von Drittsoftware eine Vertriebsplattform zur Verfiigung, sie sind aber nicht an
diesen Vertriebsweg gebunden. Im Systemintegrator-Modell lauft im Gegensatz
dazu der vollstandige Vertrieb von Apps einzig {iber den Plattformanbieter.

Apple folgt dem Systemintegrator-Modell, d. h. unter iOS koénnen Apps nur
iiber den offiziellen App-Store iTunes'* bezogen werden. Dadurch kontrol-
liert Apple das Angebot an verfiigbaren Apps fiir iOS. Untersuchungen zeigen,
dass dieses restriktive Vorgehen, das Vorkommen von Malware erheblich re-
duziert [FFC+11]. Microsoft betreibt mit dem Microsoft Store ebenfalls einen
einzigen offiziellen App-Store, allerdings konnen sich Nutzer das Sideloading,
d.h. den Bezug von Apps iiber andere Quellen, von Microsoft freischalten
lassen [KNRR16]. Android folgt vollstindig dem Enabler-Modell, da es mit
Google Play zwar einen offiziellen App-Store besitzt, aber auch beliebige andere
App-Bezugsquellen genutzt werden konnen. Da vor allem Apps aus alternati-
ven Quellen nahezu ungepriift sind, verbreitet sich Malware hier besonders
stark [ZWZJ12].

Tabelle 2.1 gibt einen Uberblick iiber die wesentlichen Erkenntnisse des
Vergleichs der drei mobilen Plattformen. Das Bewertungskriterium des ver-
wendeten Sicherheitsmodells nimmt eine Sonderstellung ein, da hierbei die
restlichen Kriterien Einfluss nehmen. Daher wird dieses Kriterium gesondert
in Abschnitt 2.5 betrachtet.

Wie aus diesem Vergleich hervorgeht, geht Android am liberalsten mit Be-
rechtigungen fiir Apps um. Die Kontrolle iiber die Berechtigungen und somit
dariiber, auf wie viele und welche privaten Daten eine App Zugriff erhélt,

M4iTunes wird im Rahmen dieser Arbeit als Sammelbegriff fiir alle digitalen Vertriebsplattformen
von Apple, wie den Apple App Store oder den iTunes Store, verwendet, da diese auf die Infrastruktur
von iTunes zuriickgreifen.
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Feature iOS Windows Phone Android
Isolation systemweit Kammermodell prozessbasiert
Codesignatur Uberwachung  Identifikation App-Schutz
Berechtigungen Apple Signatur Nutzer
Root-Rechte Nein Nein Nein"

Kill Switch Ja Ja Ja

App-Quelle iTunes Microsoft Store’  nicht proprietir
Sicherheitsmodell Walled Garden Guardian User Control

“Viele Android-Derivate gestatten es dem Nutzer Root-Rechte zu erhalten.
T Sideloading kann unter Windows Phone aktiviert werden.

Tabelle 2.1: Vergleich der heute vorherrschenden Mobilplattformen

liegt vollstindig beim Nutzer. Dies realisiert weitestgehend die Anforderung
[DPl] (Einwilligung) und teilweise die Anforderung [DP6] (Kontrolle) an ein
Datenschutzsystem. Jedoch ist die Kontrolle dadurch eingeschrankt, dass eine
Ablehnung einer angeforderten Berechtigung zur Folge hat, dass die betroffe-
ne App nicht installiert werden kann. Auch hat der Nutzer keinerlei Einfluss
auf die Anforderungen [DPZ] (Zweckbindung), [DPB] (Erforderlichkeit) sowie
[DPS] (Datensparsamkeit). Wie die Untersuchungen von Felt et al. [FHE+12]
dariiber hinaus zeigen, ist das Permission-System fiir die meisten Nutzer zu
kompliziert, um nachvollziehen zu konnen, welche Konsequenzen mit den
Permissions verbunden sind. Daher ist in diesem System auch die Anforderung
[DP4] (Transparenz) nicht gegeben.

2.5 Klassifikation von Sicherheitsmodellen

Gemal3 Barrera und Van Oorschot [BV11] lassen sich drei grundsétzlich un-
terschiedliche Sicherheitsmodelle im Umgang mit Apps unterscheiden, die in
heutigen mobilen Plattformen zum Einsatz kommen:
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Das Walled-Garden-Modell.

Im Walled-Garden-Modell wird die mobile Plattform vollstdndig nach
AufSen hin abgeschirmt. Apps von Drittanbietern kénnen nur installiert
und genutzt werden, wenn dies vom Plattformanbieter gestattet wird. Dem
Nutzer stehen demnach nur solche Apps zur Verfiigung, die den Richtlinien
des Plattformanbieters entsprechen. Apps konnen vom Plattformanbieter
auch nachtraglich als unzulissig erkldrt werden. Dies bedeutet fiir den
Nutzer nicht nur, dass sie infolgedessen nicht mehr installiert werden
koénnen, sondern auch bereits installierte Versionen der App kdnnen vom
Plattformanbieter deinstalliert werden (via Kill Switch). Auch konnen
ohne das Zutun des Nutzers neue Apps aufgespielt werden, wenn dies vom
Plattformanbieter als notwendig erachtet wird.

In diesem Modell ist eine unverfalschliche digitale Signatur von Apps unver-
zichtbar. Dabei vergibt ausschlief3lich der Plattformanbieter an Entwickler
das Recht Apps zu signieren. Durch die Signatur kann eine App eindeutig
identifiziert werden und es wird sichergestellt, dass der Code der App nicht
nachtréglich verdndert wurde.

Der Nutzer muss im Walled-Garden-Modell darauf vertrauen, dass der
Plattformanbieter im Interesse des Nutzers handelt, da simtliche sicher-
heitsrelevante Entscheidungen vom Anbieter getroffen werden. Ist der
Anbieter zuverldssig und geht bei der Priifung der Apps gewissenhaft vor,
so ist das Walled-Garden-Modell selbst fiir unerfahrene Nutzer sehr sicher.
Dennoch sollte die unumschréankte Kontrolle {iber die Apps (und damit
tiber die Daten der Nutzer), die dem Plattformanbieter in diesem Modell
gewdhrt wird, hinterfragt werden.

Das Guardian-Modell.
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Das Guardian-Modell ist weniger praskriptiv als das Walled-Garden-Modell.
Hierbei iibertragt der Plattformanbieter nahezu samtliche sicherheits-
relevante Entscheidungen an eine Kontrollinstanz, den sogenannten
Guardian. Der Guardian ist eine sachkundige dritte Instanz. Dies kann
beispielsweise ein Servicepartner des Plattformanbieters (wodurch es dem
Walled-Garden-Modell sehr nahe kommt) oder ein Sicherheitsexperte,
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dem der Nutzer vertraut (z.B. ein Administrator) sein. Auch kann die
Entscheidungsgewalt unter mehreren Instanzen aufgeteilt werden.

Wiahrend der Guardian die fundamentalsten sicherheitsrelevanten Entschei-
dungen selbststandig trifft (z. B. welche Berechtigungen eine App erhalten
soll), wird der Nutzer bei weniger sicherheitskritischen Fragen in den
Entscheidungsprozess miteinbezogen. Hierbei kann der Guardian ihn als
Ratgeber unterstiitzen, z. B. indem er Apps iiberpriift und vor potentiellen
Gefahren warnt. Bei einem grof3eren Gefahrenpotenzial kann der Guardian
die Entscheidung des Nutzers allerdings {iberstimmen, da dieser aufgrund
fehlender Kompetenz sowie mangelnder Sorgfalt als unkalkulierbares Si-
cherheitsrisiko angesehen wird.

Das User-Control-Modell.

Den beiden obigen Modellen, die den Nutzer mehr oder weniger entmiindi-
gen, steht das User-Control-Modell gegeniiber. In diesem Modell wird dem
Nutzer die vollstdndige Kontrolle {iber das System, aber auch die komplette
Verantwortung tiiber sicherheitsrelevante Entscheidungen iibertragen.
Drittanbieter sind in diesem Modell nahezu keinen Einschriankungen
unterworfen, und der Plattformanbieter fiihrt keine Uberpriifung der
verfiigbaren Apps durch.

In diesem Modell werden weitreichende Sicherheitssysteme dringend beno-
tigt, da Schadsoftware leicht verbreitet werden kann. Hierbei ist der Nutzer
gefordert und er muss Entscheidungen treffen, die oft tiefgreifendes techni-
sches Wissen voraussetzen. Damit er dieser Verantwortung gerecht werden
kann, muss sichergestellt werden, dass er mit ausreichend Informationen
iiber die Apps, die auf seinem System laufen, und deren Datennutzung
versorgt wird. Nur so kann er die fiir ihn bestmoglichen Entscheidungen
treffen. Auch muss das System iiber ein eingingiges Konfigurationssystem
verfiigen, das es dem Nutzer ermoglicht die getroffenen Entscheidungen
entsprechend in die Tat umzusetzen.

Basierend auf den Erkenntnissen aus Abschnitt 2.4 kann jeder der drei
Mobilplattformen iOS, Windows Phone und Android eines der drei Modelle
zugeordnet werden [Stal3b]. In Abbildung 2.4 ist diese Einteilung dargestellt.
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Walled-Garden-Modell Guardian-Modell User-Control-Modell

herkdémmliches

Mobiltelefon i0OS Windows Phone And

Abbildung 2.4: Klassifikation der heute vorherrschenden Mobilplattformen (in
Anlehnung an [BV11; Stal3b])

Zur besseren Einordnung sind darin auch herkobmmliche Mobiltelefone ohne
die Moglichkeit weitere Apps zu installieren aufgefiihrt, da sie hinsichtlich der
Gefahrdung durch Schadsoftware als quasi sicher gelten.

iOS nimmt dem Nutzer nahezu alle relevanten Entscheidungen beziiglich
der Verwendung von Apps ab und folgt damit dem Walled-Garden-Modell.
Der Nutzer kann keine Apps verwenden, die von Apple nicht zugelassen sind,
ohne Modifikationen am System vorzunehmen. Unter der Voraussetzung, dass
die Uberpriifung von Apps zuverlissig und im Sinne des Nutzers verlauft,
bedarf es auf iOS keines weitreichenden Sicherheitssystems zum Schutz gegen
Apps von Drittanbietern. Windows Phone bietet dem Nutzer mehr Freiheiten
beziiglich der Verwendung von Apps. So lassen sich auf dieser Mobilplattform
auch Apps ausfiihren, die von Microsoft nicht verifiziert wurden. Allerdings
besitzen solche Apps nur stark eingeschrinkte Berechtigungen. Ein solches
Vorgehen entspricht weitestgehend dem Guardian-Modell. Auch wenn der
Nutzer hier eine gewisse Entscheidungsfreiheit hat, limitiert Windows Phone
das Gefahrenpotenzial dadurch, dass es selbststdndig die Zugriffsrechte von
kritischen Apps reduziert. Android folgt hingegen vollstandig dem User-Control-
Modell. Es bietet dem Nutzer die volle Kontrolle {iber das System, iibertrdgt ihm
damit aber auch sdmtliche Verantwortung iiber die darauf befindlichen Daten.
Dementsprechend benoétigt Android ein anwenderfreundliches holistisches
Sicherheitssystem, damit der Nutzer dieser Verantwortung gerecht werden
kann.

Wie Shabtai et al. [SFK+10] in ihrer Studie allerdings feststellen, bietet
das in Android implementierte Sicherheitssystem und vor allem das Berechti-
gungssystem diese Funktionen nicht: So konnen beispielsweise Apps installiert
werden, obwohl der Nutzer dem nicht zustimmt. Auch ist der Nutzer haufig
iiberfordert die Berechtigungen und deren Bedeutung zu verstehen und setzt
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sich entsprechend gar nicht erst damit auseinander [FHE+12]. Dies ist aller-
dings dringend erforderlich, da viele Apps iiberprivilegiert sind [FCH+11]
und sogar heimlich Berechtigungen untereinander austauschen [CHY12]. Dass
es sich hierbei um keine Einzelfélle handelt, zeigen Enck et al. [EGC+10]
und Enck et al. [EGH+14] in ihren Untersuchungen. So zeigten 20 von 30
zuféllig ausgewdhlten Apps aus dem offiziellen Android-App-Store Google Play
ein auffilliges Verhalten im Umgang mit sensiblen Daten. Unter auffalligem
Verhalten sind u. a. die Weiterleitung von Nutzerdaten an Werbeserver, das
Auslesen von identifizierenden Geréteinformationen wie der IMEI-Nummer
oder die Sammlung von Daten iiber die Nutzung des Telefons subsumiert.

Aus diesem Grund bedarf insbesondere der Marktfiihrer Android einer Uber-
arbeitung und Erweiterung des Sicherheitssystems, um den speziellen An-
forderungen gerecht zu werden, die ein User-Control-Modell mit sich bringt.
Kapitel 3 untersucht daher speziell fiir Android, wie Sicherheitserweiterungen
in das System eingebracht werden konnen, stellt beispielhaft unterschiedliche
Ansétze zur Erweiterung des Sicherheitssystems von Android vor und vergleicht
diese miteinander.
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KAPITEL

ANALYSE VON ANDROID-
DATENSCHUTZSYSTEMEN

Erweiterungen fiir die Datenschutzsysteme mobiler Plattformen sind auf-
grund der in Kapitel 2 ermittelten Schwéchen dieser Systeme regelmal3ig
Gegenstand der Forschung. Zur Realisierung dieser Erweiterungen werden
diese entweder direkt in die mobile Plattform eingebracht (siehe Abschnitt 3.1)
oder es werden alle Apps dahingehend manipuliert, dass diese mit den Er-
weiterungen interagieren konnen (siehe Abschnitt 3.2). Ein Vergleich dieser
beiden Ansétze insbesondere hinsichtlich ihrer Eignung fiir die Realisierung
des Datenschutzsystems Privacy Management Platform (PMP), das im Rahmen
der vorliegenden Arbeit in Kapitel 4 eingefithrt wird, ist in Abschnitt 4.3.6
gegeben.

Neben diesen beiden Ansitzen, die iiberwiegend zur Realisierung eines
Datenschutzsystems zum Einsatz kommen, gibt es noch weitere Ansétze, die
in Abschnitt 3.3 besprochen werden.

Die im Folgenden gegebenen Beispiele und Architekturen basieren auf An-
droid, da diese mobile Plattform nicht nur die gro3te Verbreitung sondern
auch den gréRten Bedarf fiir eine Uberarbeitung hat (siehe Abschnitt 2.4 und

75



3 | Analyse von Android-Datenschutzsystemen

Abschnitt 2.5). Die zugrundeliegenden Konzepte lassen sich jedoch auch auf
andere mobile Plattformen anwenden, wie beispielsweise die Arbeiten von
Agarwal und Hall [AH13], Bucicoiu et al. [BDDS15] und Werthmann et al.
[WHD+13] belegen.

Dieses Kapitel basiert auf den eigenen Publikationen [SM13], [Stal3b] sowie
[SM14].

3.1 Anpassung der mobilen Plattform

Ein naheliegender Ansatz, um ein neues Datenschutzsystem in eine mobile
Plattform zu integrieren, besteht darin, dass die mobile Plattform selbst ange-
passt wird. Um weiterhin kompatibel zu bestehenden Apps zu bleiben, d. h.
um sicherzustellen, dass diese Apps auch iiber das neue Datenschutzsystem
Berechtigungen anfordern sowie Zugriff auf Nutzer- und Systemdaten erhalten
koénnen, muss das neue System nahtlos in den bestehenden Berechtigungsme-
chanismus eingebettet werden. Insbesondere bedeutet dies, dass sich an der
Schnittstelle zu den Apps nichts dndern darf.

Scholz [Sch13b] analysiert im Rahmen seiner Diplomarbeit den Berech-
tigungsprozess von Android: Unter Android wird bei der Installation einer
App vom Paketmanager die scanPackageLI-Methode aufgerufen. Von dieser
Methode werden alle Permissions, die von der installierten App angefordert
werden, ausgelesen. Dem Berechtigungsmodell von Android liegt eine Alles-
oder-Nichts-Semantik zugrunde, d. h. wenn eine App vom Nutzer installiert
wird, erteilt er ihr implizit alle angeforderten Berechtigungen. Daher sto[3t die
scanPackageLI-Methode automatisch einen Prozess zur Persistierung aller aus-
gelesenen Permissions an. Dieser Prozess umfasst einerseits die Aktualisierung
der im Speicher gehaltenen Berechtigungsregeln (iiber die updateSettingsLI-
Methode) sowie die dauerhafte Speicherung der Berechtigungen als Extensible
Markup Language (XML)-Dokument in einem geschiitzten Teil des Dateisys-
tems ({iber die writeLP-Methode). Beim Systemstart werden in einem abgesi-
cherten Prozess die Berechtigungen aus diesen Dateien ausgelesen und damit
das Berechtigungsregelwerk im Speicher neu aufgebaut.

Der Installationsprozess kann von einem Datenschutzsystem dahingehend
angepasst werden, dass der Nutzer einzelne Permissions deaktivieren und somit
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1 private void enforce(

2 String permission, int resultO0fCheck,

3 boolean selfToo, int uid, String message) {

4 if (resultOfCheck != PackageManager.PERMISSION_GRANTED) {
5 throw new SecurityException(...);

6 }

7}

Quelltext 3.1: Implementierung der enforce-Methode in der ContextImpl-
Klasse unter Android 5.1.1 (Auszug)

einer App bestimmte Berechtigungen entziehen kann. Neben einem verdnder-
ten Paketmanager-Installationsdialog, mit dem der Nutzer eine solche Auswahl
treffen kann, ist es hierzu notig die scanPackageLI-Methode anzupassen. An-
stelle aller von einer App deklarierten Permissions an den nachgelagerten
Persistierungsprozess weiterzugeben, darf diese Methode nur die vom Nutzer
ausgewdhlte Untermenge weitergeben. Diese einfachen Anpassungen geniigen
bereits, um die Berechtigungen von Apps bei der Installation zu reglementieren.

Fiir Berechtigungsdnderungen zur Laufzeit oder fiir die Einfiihrung eines
erweiterten Berechtigungsprozesses (z. B. durch die Einbeziehung von Kontext-
informationen), sind jedoch weitreichendere Anpassungen nétig. Der Android-
Berechtigungsprozess ist vereinfacht in Abbildung 3.1 dargestellt. Sobald eine
App auf Methoden des Frameworks zugreift, wird vom Anwendungsframework
diese Aufrufkette ausgelost. Sind fiir den Aufruf der Methoden Permissions no-
tigt, wird aus dem Anwendungsframework heraus u. a. die enforce-Methode
aufgerufen. Diese priift, ob die App die bendtigten Permissions besitzt und 10st,
falls dies nicht der Fall ist, eine Sicherheits-Exception aus. Die Implementierung
dieser Methode ist auszugsweise in Quelltext 3.1 dargestellt.

Aufgrund Androids Alles-oder-Nichts-Semantik, wird davon ausgegangen,
dass eine App alle Berechtigungen besitzt, die fiir die Ausfiihrung dieser App
notig sind. Daher 16st die enforce-Methode automatisch eine Sicherheits-
Exception aus, wenn einer App gemaf} des Berechtigungsregelwerks im Spei-
cher eine benoétigte Permission fehlt. Wird diese in der App nicht behandelt,
fihrt dies zu einem Absturz der App.
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Fiir die eigentliche Uberpriifung, welche Berechtigungen eine App be-
sitzt, wird die Anfrage an den ActivityManager weitergeleitet (iiber die
checkPermission-Methode). Dieser ermittelt fiir die anfragende App u. a.
den User Identifier (UID) sowie den Process Identifier (PID), iiber die eine
App eindeutig identifiziert werden kann. Der PackageManager fiihrt mit die-
sen Informationen die eigentliche Anfrage an das Berechtigungsregelwerk
durch und gibt eine der beiden Integer-Konstanten PERMISSION_DENIED oder
PERMISSION_GRANTED an die enforce-Methode zuriick. Das Berechtigungsre-
gelwerk ist als Positivliste aufgebaut, d. h. existiert fiir eine App-Permission-
Kombination kein Eintrag, wird die Berechtigungsanfrage zuriickgewiesen.

Fiir die Integration eines neuen Datenschutzsystems stellt jede der drei
Klassen (Context, ActivityManager und PackageManager) einen potentiel-
len Einstiegspunkt dar. In der enforce-Methode kann ein neues System dafiir
sorgen, dass flir den Fall, dass einer App eine notige Berechtigung fehlt, in
dieser keine Sicherheits-Exception ausgelost wird. Stattdessen kann beispiels-
weise der Nutzer ein Feedback erhalten, dass fiir die Ausfithrung der App,
bzw. eines bestimmten Features der App, weitere Berechtigungen bendtigt
werden. Die enforce-Methode kann dem Nutzer auch exakt angeben, um
welche Permissions es sich dabei handelt. In diesen Feedback-Dialog kann ei-
ne Komponente integriert sein, i